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Internetin ve mobil teknolojilerin yaygmnlasmasi, kitle gozetim kavramini ve hukuki
niteligini, pek ¢ok disiplinden arastrmact igin daha ilgi ¢ekici bir konu haline getirmigtir. Ulusal ve
uluslararast giivenligin saglanabilmesi maksadiyla teknolojik vasitalart kullanan istihbarat orgiitleri,
bu yontemler ile 6zel hayatin en mahrem yerlerine kadar girebilmektedirler. Ozellikle internet aginin
topyekin izlenmesine imkdn veren toplu gozetim metotlari, kigilerin ézel hayatlarina dair her tirlii
bilgiye ulagsma imkdnina sahiptir. Bu makalenin amaci, incelenecek mahkeme kararlart kapsaminda
hukuka uygun bir Kitle gozetim sistemin ozelliklerini ortaya ¢ikarmak olarak ifade edilebilir. Bu
kapsamda ¢alismada oncelikle, 6zel hayatin gizliligine saygr hakki, kitle gézetim, gizli gozetim
tedbirleri, sinyal istihbarati gibi kavramlar incelenmis, ozellikle gizli gézetim tedbirleri icerisinde
degerlendirilen kitle gozetimi farkli kilan noktalar belirtilmeye ¢alisilmistir. Miiteakiben Qizli gozetim
yontemlerine iliskin AIHM Kararlar: incelenerek ortak noktalar ve ictihat olusum siireci
gozlemlenmeye ¢alisilmistir. Son olarak “Snowden Olay:” ve olayr konu edinen, “Big Brother Watch
ve Digerleri/Birlesik Krallik” ATHM Karart 6zetlenmis ve konu bu baglamda tartisilmistir.
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Yazarin Notu: Bu ¢alisma bilimsel arastirma ve etik kurallarina uygun olarak hazirlanmistir. Bu
calismada etik kurul izni veya yasal/ozel izin gerektirecek bir icerik bulunmamaktadir. Calisma ile
ilgili herhangi bir ¢ikar ¢atismasimin bulunmadigi SAVSAD Savunma ve Savas Arastirmalart
Dergisine yazar imzas ile beyan edilmistir.

Mass Surveillance in the Framework of the ECHR Judgements

Abstract

The spread of internet access and mobile technologies has made the concept of mass
surveillance and its legal nature an interesting subject for researchers from many disciplines.
Intelligence agencies that use technological means to ensure national and international security
could touch the most intimate places of private life with these means. In this article, it is aimed to
reveal the features of a legal mass surveillance system in accordance with the court decisions
examined. In this context, concepts such as the right to respect for privacy, mass surveillance, secret
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surveillance measures, and signal intelligence are examined, and the points that differentiate mass
surveillance amongst the secret surveillance measures are tried to be identified in this study.
Subsequently, the ECHR judgments regarding the methods of covert surveillance are examined and
an attempt is made to observe the common points and the case-law formation process. Finally,
Snowden revelation and the European Court of Human Rights Decision on “Big Brother Watch and
Others” are summarized and discussed in this context.
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GIRIS

Bilgi teknolojilerindeki gelisme, sosyal medyanin insan hayatinda
kapsamli bir yer elde etmeye baslamasi ve mobil cihazlarin imkan ve
kabiliyetinin artmasi istihbarat orgiitlerine, internet agini izlemesi yoluyla
birtakim temel hak ve hiirriyetlere kolayca miidahale edebilme imkani
saglamistir. Bu baglamda yapilan miidahalelerin hukuki niteligi insan
haklart hukuku, ceza hukuku gibi disiplinlerin yaninda giivenlik, istihbarat
caligmalar1 gibi alanlarda yapilan aragtirmalara da giin gectik¢ce daha fazla
konu olmaktadir. Avrupa Insan Haklari Mahkemesinin (AIHM) 4 Subat
2019 tarihinde vermis oldugu Big Brother Watch ve Digerleri/Birlesik
Krallik (AIHM, 2019) karar1 da giincel niteligi ve istihbarat birimleri
tarafindan uygulanan kitle gozetime iligkin 6nemli kriterleri 6ne ¢ikarmasi
bakimindan dikkat ¢ekici bir karar olarak degerlendirilebilir.

Calismada, AIHM’nin 1970’li yillardan itibaren istihbarat
faaliyetleri ve gizli gbzetim yontemlerine iliskin vermis oldugu kararlar
takip edilerek, calismanin esas konusunu teskil eden internet aginin
topyekin  izlenmesinin  hukukiligine  iliskin  tespitlere  ulagmak
amaclanmaktadir. Temel olarak, mahkemenin gizli gozetim ve teknik
araclar vasitasiyla istihbarat toplanmasina iliskin vermis oldugu kararlardaki
birtakim tespitlerin toplu gozetimi konu alan uyusmazliklar i¢in gegerli
olabilecegi varsayilmaktadir. Kavramsal c¢ergeve igerisinde s6z konusu
faaliyetlerin temas ettigi 6zel hayatin gizliligi ve korunmasina deginilmeyi
miiteakip, toplu gozetim kavramina odaklanilmis, 6zellikle bu faaliyetin
diger gizli gozetim faaliyetlerinden ayrilan ozelliklerine dikkat ¢ekilmeye
calisilmistir. Son olarak gizli gozetim faaliyetine iliskin mahkemenin vermis
oldugu Big Brother Watch ve Digerleri/Birlesik Krallik karar1 incelenerek,
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mahkemenin konuya iliskin bakis agis1 ortaya konmaya gayret edilecektir.
Son 10 yilda sosyal medyanin kullaniminin yayginlasmasi, mobil
teknolojilerinin hayatimizin her anma temas etmesinin yaninda, kisisel
verilerin ve 6zel hayatin mahremiyetinin korunmasina iliskin hassasiyetin
artmasi birlikte degerlendirildiginde, kitle gozetime iliskin istihbarat
faaliyetlerinin ulusal ve yerel mahkemelerde ¢ok daha sik bir sekilde
uyusmazlik konusu olacagi tahmin edilmektedir.

Kavramsal Cerceve

Internet agmin izlenmesinin hukukiligi séz konusu oldugunda
kuskusuz akla ilk gelen kavramlar 6zel hayatin gizliligi ve haberlesme
hiirriyeti olmaktadir. Oncelikle bu kavramlara odaklanmak verilen
mahkeme kararlarin1 ve sistematigini kavramakta biiyiik oranda yardimci
olacaktir. Literatiirde uzlasi olmamakla beraber 6zel hayat kavrami: “Bir
kimsenin 6zel ve mesleki hayati ile ilgili olup da yabanci gozlerden uzak
kalmasini arzuladigi hususlar” (Akipek, Akintiirk, Ates, 2010: 390), “kisinin
gizli hayatina dahil olmayan fakat ailesi, yakinlar1 ve arkadaslar1 gibi siki
iligkiler icinde bulundugu siirli sayidaki kisilerle paylagmak istedigi
olaylar” (Helvaci, 2012: 115), “bagkalarinca 6grenilmesi istenilmeyen kisiye
ait hususlar” (Sen, 1996: 5-6),“Kisinin yalniz ve rahat birakilma hakkina
sahip oldugu kendine oOzgii alanm1” (Kaboglu, 2002: 291) seklinde
tanimlanmaya c¢aligilmistir.

Dini metinlerde hatta ilkel kavimlerin uygulamalarinda dahi ozel
hayat kavraminin iistli kapali olarak tanimlandig1 ve bu ihtiyaci1 karsilamak
adina uygulamalara yer verildigi goriilmektedir. Bununla beraber 6zel
hayata saygi olgusunun bir temel hak olarak ele alinmasi ve uluslararasi
hukuk metinlerinde yer almasi goreceli olarak daha yenidir (Salihpasaoglu,
2013: 228-229). 1lk ortaya ciktig1 siirecte agirlikli olarak kisiler arasindaki
ihlallerle giindeme gelen kavram, dzellikle Ikinci Diinya Savasi sonrasinda
kisilerin 0zel hayatlarina yapilan devlet miidahalelerine daha fazla
odaklanmistir (Akytirek, 2013: 104-105). Bu baglamda
degerlendirdigimizde, giiniimiizde sosyal medyanin hayatimiza girmesi,
uydu sistemleri ve mobil sistemler vasitasiyla bulundugumuz konumun
hizlica kayit altina alinabilmesi, ses ve goriintii kayit sistemlerinin gegmise
oranla ¢ok daha faal bir sekilde kullanilabiliyor olmasiyla, bireylerin 6zel
hayatlarinin da kolayca miidahale edilebilir hale geldigini sdylemek
miimkiindiir.

Ozel hayat kavrammin fikri temellerinin yiizyillar 6ncesine
dayanmasina ve literatiirde 6zel hayatin kavram ve kapsami lizerine sik¢a
caligmalar yapilmis olmasma ragmen, uluslararasti metinlerde ve i¢
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mevzuatta 6zel hayatin tanimlanmasindan kaginilmistir. Buna sebep olarak
zamanin ve olusan maddi olaym sartlarinin g6z Oniine alinarak
yorumlanmasini  kolaylastirmak oldugu soylenebilir (Goziibiiyiikk ve
Gélciiklii, 2011: 330-331). Ozellikle iletisim sektoriindeki hizli degisim ve
gelisimin kisilerin haberlesmelerini miidahaleye acik hale getirmesi 6zel
hayat kavraminin zamanin kosullarina goére yorumlanmasini zorunlu hale
getirmektedir (Gemalmaz, 2012: 483; Soziier, 1997: 72).

Genellikle Avrupa Insan Haklar1 Sozlesmesi olarak bilinen “Insan
Haklarmin  ve Temel Ozgiirliiklerin Korunmasina Iliskin ~ Avrupa
Sozlesmesinin  (Convention for the Protection of Human Rights and
Fundamental Freedoms) 8’inci maddesi 6zel hayat kavramini ve sinirlama
rejimini diizenlemektedir. 8’inci maddeye gore;

“l.Herkes 06zel ve aile hayatina, konutuna ve haberlesmesine
sayg1 gosterilmesi hakkina sahiptir.

2.Bu hakkin kullanilmasina bir kamu otoritesinin miidahalesi
ancak ulusal giivenlik, kamu emniyeti, lilkenin ekonomik refahi,
dirlik ve diizenin korunmasi, su¢ islenmesinin Onlenmesi,
sagligin veya ahlakin veya baskalarinin hak ve 6zgiirliiklerinin
korunmasi i¢in, demokratik bir toplumda, zorunlu olan 6l¢iide
ve yasayla ongoriilmiis olmak kosuluyla s6z konusu olabilir.”
(Goziibiyiik ve Golciiklii, 2011:451).

Sozlesmenin ilgili maddesi uyarinca kisinin haberlesmesi, konutu ve
0zel hayatina iliskin unsurlarin 6zel ve aile hayatina saygi hakki kapsaminda
giivence altina alindig1 sOylenebilir. Ancak bu unsurlart 6zel hayatin
birbirinden ayr1 bilesenleri olarak gormekten ziyade 6zel hayatin birbiri
icine gegmis farkli goriiniis sekilleri olarak degerlendirmek daha isabetli
olacaktir (Atak, 2007: 179; Bozlak, 2013: 41; Gemalmaz, 2015: 116-119).
Bununla beraber belirtmek gerekir ki AIHM, sozlesmenin 8’inci
maddesindeki ifadeden ve 0Ozel hayat kavraminin muglak yapisindan
faydalanarak olabildigince genis yorumlama egilimindedir, 6rnegin acik¢a
zikredilmemekle beraber kisisel veriler de sozlesmenin 8’inci maddesi
kapsaminda degerlendirilmektedir (Yildirim, 2004: 390).

Bununla birlikte sbzlesmenin ayni maddesi 6zel hayata saygi
hakkin1  diizenlemeyi miiteakip sinirlama sebeplerini  siralamigtir.
Sozlesmeye gore Ozel hayata saygi hakki sinirsiz kullanilabilecek bir hak
niteliginde degildir ve sdzlesme kisitlanma sebeplerini ayrica belirtmektedir
(Kilkely, 2003: 9). Sozlesmeye gore 6zel hayata yapilacak bir miidahalenin
hukuka uygun olarak nitelendirilebilmesi igin gerekli olan ilk 6l¢iit, mesru
bir amaci haiz olmasidir. S6zlesmenin 8’inci maddesinin 2’nci fikrasinda
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sayilan “ulusal giivenlik, kamu emniyeti, iilkenin ekonomik refahi, dirlik ve
diizenin korunmasi, su¢ islenmesinin 6nlenmesi, sagligin veya ahlakin veya
bagkalarinin hak ve Ozgirliiklerinin korunmasi” mesru amag¢ olarak
diizenlenmistir  (Uzeltiirk, 2004: 336). Goriildiigii iizere kisitlama
yapilabilmesine imkan veren mesru amaglarin oldukga genis kapsamli
olmasi sebebiyle mahkeme kararlarinda mesru amag¢ kriterinin mevcut
oldugu degerlendirilerek agirlikli olarak diger iki Olgiite odaklanmaktadir
(Tezcan, Erdem, Sancakdar, Onok, 2016: 366).

Ozel hayatin hukuka uygun olarak kisitlanabilmesi igin yapilan
miidahalenin sahip olmas1 gereken diger husus da miidahalenin demokratik
bir toplumda elzem ve orantili olmasidir. Soézlesme esaslarma gore
yargilama yapan AIHM, yapilan miidahaleyi incelerken miidahalenin
demokratik bir toplum i¢in ka¢inilmaz nitelikte olup olmadigini
incelemektedir. Ayrica yapilan miidahale kisinin haklari ile kamunun yarar1
arasindaki dengeyi gozetmelidir. Aksi halde miidahalenin o6lg¢iiliiliiglinden
sz edilemez (Uzeltiirk, 2004: 340). Diger bir ifade ile 6zel hayata yapilan
miidahalenin hukuka uygun olarak degerlendirilmesi i¢in uygulanan
tedbirin, demokratik toplum gerekleri ile uyum igerisinde olmasi ve
ozgiirliik-giivenlik arasindaki dengeyi gozetmesi elzemdir. Ayni zamanda
Olciiliilik prensibine aykirt olmamasi i¢in miidahalenin olusmasi istenen
mesru amact gergeklestirecek en hafif tedbir olmalidir (Tezcan vd., 2016:
367). Bununla beraber “demokratik toplumun gerekleri” kavrami sézlesme
veya baskaca bir hukuki metinde smirlar1 kesin olarak belirlenmis bir
kavram olmadig: i¢in bu noktada yargilamayr yapan mahkemeye genis
takdir yetkisi birakmaktadir. Bu sebeple mahkemeler yapilan miidahalenin
demokratik toplumun gereklerine uygun olup olmadigi noktasinda maddi
olayin nitelikleri ve korunan hukuki degeri de goz Onilinde bulundurarak
takdir yetkilerini kullanmaktadirlar (Tezcan vd., 2016: 732).

Sozlesmenin dikkat ¢ektigi son Olgiit “kanunilik kriteri” olarak
adlandirilabilir. S6zlesmeye gore kisilerin 6zel hayatlarina yapilacak mesru
bir miidahale mutlak surette yasayla diizenlenmelidir. Ayrica yapilacak
herhangi bir miidahaleyi diizenleyen hukuki metinlerin sadece varliklar
kanunilik kriterini saglamak icin yeterli olmayacaktir. i¢ hukukta yapilacak
miidahaleyi mesru kilan diizenlemeler kisiler i¢in ulasilabilir ve bilinebilir
olmalhidir. Bununla beraber yapilan diizenlemeler idareye keyfiyet
birakmayacak sekilde, kisilerin haksiz uygulamalara maruz kalmasini
engelleyecek tedbirlere de sahip olmalidir (Arslan Oncii, 2011: 366-368).

Sozlesme kapsaminda bir miidahalenin mesru kabul edilmesi i¢in
gerekli olan kriterleri siraladiktan sonra belirtmek gerekmektedir ki 6zel
hayatin gizliligine saygi hakki kapsaminda hukuki anlagmazliklarin ¢oziimii
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konusunda s6zlesme hiikiimleri yaninda AIHM’nin bu konuda gelistirmis
oldugu ictihat biliylik 6nem arz etmektedir. Konuya iligkin genel esaslar ve
Ozellikle s6zlesmeye taraf devletlerin uygulamasi gereken temel prensipler
mahkeme kararlarinin incelenmesi ile ancak ayrmtili bir sekilde tespit
edilebilmektedir (Arslan Oncii, 2011: 366; Gozler, 2000: 25).

Bu kapsamda 6zel hayat kavraminin temel hak ve Ozgiirliikler
igerisinde kritik oneme haiz oldugu, dinamik yapis1 sebebiyle kapsaminin
giiniin ihtiyaglar1 uyarinca genislemesinin doktrin ve mahkeme kararlarinda
makul karsilandigr bununla beraber yukarida kisaca bahsedilen birtakim
Olciitler gercevesinde sinirlanmasinin mevzuatta diizenlenmis oldugu ifade

edilebilir.

Dava konusunun daha iyi anlasilabilmesi adina Oncelikle sinyal
istihbarati, kitle gézetim gibi kavramlar ile davaya konu olayin arka planinin
kisaca Ozetlenmesi faydali olacaktir. Istihbarat, her ne kadar yeni bir
akademik c¢aligma alani olarak goriilse de 6zellikle devlet fonksiyonu olarak
istihbaratin gecmisi ¢ok eskilere dayanmaktadir. Farkli disiplinlerden ve
saha uygulayicilar tarafindan farkli sekillerden tanimlanmaya calisilan
istihbarati; Yenisey (2015: 241), “kamuya yonelik cari veya potansiyel
tehditlerin engellenmesi maksadiyla gesitli yontemlerle bilginin toplanmasi,
analiz edilmesi ve kolluk tarafindan tedbirlerin alinmasi”, Keithly (2010:
43), “hasim hakkinda sistematik bir bi¢imde farkli boyutlardaki bilginin,
toplanip tasnif edilip yorumlanmasi”, Turner (2006: xxxxvii), “karar
alicilarin ihtiyaglari dogrultusunda bilginin elde edilmesi, tasnif edilmesi ve
yorumlanmasi”, Warner (2002: 21) ise “sistematik yontemleri kullanarak
devlet tarafindan yiiriitiilen kisiler, gruplar veya devletlere yogunlasarak
bilgi toplanmasi1 ve yorumlanmas1” olarak tanimlamaistir.

Istihbarat ilgili oldugu alanla ilgili riskleri ve firsatlar1 ortaya
¢ikarmaya, karar alma siireglerine destek olmaya ve hasmin bilgi toplama
faaliyetlerini sekteye ugratma gayreti icerisindedir (Atag, 2019). Bu
kapsamda ¢esitli teknikler vasitasiyla elde edilen bilginin  belirli
asamalardan ge¢mesini miiteakip anlamli ve islevsel bir {irliniin ortaya
cikarildig1 asama analiz asamasi olarak ifade edilebilir. Amerikan Merkezi
Haber Alma Teskilatimin (CIA, 2020) <“Istihbaratin Babasi” olarak
tanimladigr Sherman Kent’e gore (2003: 175-176) analiz asamas1 mutlak
surette diislince sistematigi igerisinde bir metot takip etmeli ve ciddi bir
zihinsel ¢alismanin {iriini olmalidir.

Istihbarat faaliyeti tasnif edilmek istendiginde agirlikli olarak
kullanilan bilgi toplama yontemine gore yapilan smiflandirmalar &ne
cikmaktadir. Cesitli kaynaklarda farkli tasnif metotlar1 {izerinde durulmus
olmakla beraber ¢alismada yalnizca konuyla baglantili olan sinyal istihbarati
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ile 1ilgili bilgiler paylasilacaktir. Sinyal istihbarati, hedef orgiit, kisi veya
devlet hakkinda bilgi edinilmesi maksadiyla elektronik iletisim
sistemlerinden kaynaklanan sinyallerin elde edilmesi ve anlamlandirilmasi
olarak tanimlanabilir (Richelson, 2012: 4).

SIGINT (Signal Intelligence) olarak da adlandirilan sinyal
istihbarati, Venedik Komisyonu ismiyle taninan Avrupa Konseyi Hukuk
Yoluyla Demokrasi Komisyonu, “Sinyal Istihbarati Teskilatlarinm
Demokratik Gozetimi” raporunda (2015: 7) “telsiz (uydu ve cep telefonu
dahil) ve kablolar vasitasiyla taginan iletisimin elde edilmesi ve analizi
maksadiyla yapilan teknik islemler” olarak tanimlamaktadir.

Oncelikli olarak askeri istihbaratin bir dali olarak kullanilan ve
diisman konumlar1 ve haberlesmelerine yogunlasan sinyal istihbarati imkan
ve kabiliyetleri, giivenlik anlayisindaki degisim, terdrizm, uyusturucu ve
insan kacakc¢iligi gibi kapsam ve yetenekleri artan birtakim tehditler
neticesinde i¢ gilivenlik istihbaratinda da etkili olarak kullanilmaya
baslamistir. Sinyal istihbaratinin artik glinlimiizde kisilerin temel hak ve
Ozgiirliikleri {lizerinde dikkate deger bir etkisi bulunmaktadir (Venedik
Komisyonu, 2015: 7).

Davaya konu olan faaliyetler ise kitle gézetim olarak adlandirilan ve
biitlin internet aginin ¢esitli teknikler vasitasiyla topyekin izlenmesi
faaliyetini icermektedir. Bu kapsamda kitle gozetim® “internet agindaki
biitin akisin izlenerek g¢esitli teknik vasitalar kullanilmasiyla— veri
madenciligi ve yapay zeka teknolojileri gibi- ihtiyag gosterilen bilginin
kullanicilarin bilgisi olmaksizin toplanmasi” olarak tanimlanabilir (Inkster,
2014: 2; Shuster, Van Der Berg, Larrucea, Slewe, Ide-Peter, 2017: 76).

Bu noktada davaya konu olayin hukuki tanimlamasini daha sihhatli
yapabilmek admma Venedik Komisyonunun raporunda belirtilmis ve kitle
gozetimin diger iletisimin denetlenmesi/tespiti tedbirlerinden farkli olan bir
hususa dikkat cekmek faydali olacaktir. Ozellikle i¢ giivenlige yonelik
calisan istihbarat teskilatlar1 ve kolluk giicleri tarafindan icra edilen
istihbarat faaliyetleri kisilerin bir sugu isledigi, hazirlandig1 veya planladigi
hipotezi ile baslamaktadir ve acik sekilde AIHS’nin 8’inci maddesine
kapsaminda bir miidahale niteligi tasirlar. Boyle bir tedbirin baslatilmasi
icin aragtirmacilarin elinde sug islendigi veya iglenecegine dair bir emarenin
bulunmasi sarttir (Venedik Komisyonu, 2015: 9).

! Ingilizce yayinlanmis olan Mahkeme kararlarinda ve yapilan akademik galigmalarda “Mass
Surveillance”, “Strategic Surveillance”, “Strategic Monitoring”, “Bulk Interception”, “Bulk
Interception of Communication” terimleri tercih edilmistir.



186 Giizey

Ancak klasik anlamda kullanilan “hedefli” yontemin aksine Kkitle
gozetim faaliyetinin icrasinin baglamasi i¢in makul siipheye veya sug
islendigi emaresine ihtiyag bulunmamaktadir. Herhangi bir istihbarat
ihtiyact i¢in ¢alismaya baslayan sistem biitlin internet ve telefon agindan
gegmekte olan veriyi tarayarak kendi belirledigi bazi parametreler,
kelimeler, konumlar veya kisilerle alakali biitiin veriyi toplar. Veri
madenciligi vb. birgok teknigi kullanarak, ihtiyaci olan bilgiyi siizerek
analistlerin zaman ve boyut olarak inceleyebilecegi hale getirir. Dolayisiyla
tahmin edilen bir tehdidi arastirmak yerine bir tehlike bulmayi veya
tanimlamay1 amaglayan proaktif bir tutum izlemektedir. Kuskusuz bu
uygulamanin istihbarat ve giivenlik gii¢lerine sagladigi kolaylik ve durum
Ustiinliigii saglamasinin yaninda temel hak ve oOzgiirliikkler {tizerinde
olusturabilecegi biiyiik riskler bulunmaktadir (Venedik Komisyonu, 2015:
9-10).

Gizli Gozetim Tedbirlerine Iliskin ATHM I¢tihadinin incelenmesi

Toplu Gozetimi kapsayan bir kavram olarak degerlendirilen gizli
gbzetime iliskin AIHM’nin oldukca zengin bir ictihadi bulundugunu
sdylemek miimkiindiir (Venedik Komisyonu, 2015: 5; AIHM, 2019, para.
303). Tahmin edilecegi tizere istihbarat ve kolluk birimleri tarafindan
yapilan gizli gdzetim tedbirleri, iletisimin tespitinden (ATHM, 1984), kisisel
verilerin elde edilmesine (AIHM, 1987), kiiresel konumlama sistemi/GPS
(AIHM, 2000c) vasitastyla konum takibinden, haberlesmenin kayda
alinmasina (ATHM, 1978) kadar genis bir yelpazede seyretmektedir (ATHM,
2019: para. 303). 1970’li yillarin basindan itibaren mahkeme, gizli gbzetime
iliskin pek ¢ok hiikiim vermistir. Bu kararlardan istifade etmek suretiyle
kitle gdzetimin hukuki niteligine iliskin birtakim tespitler yapilabilir.

Oncelikle belirtmek gerekmektedir ki sdzlesme hiikiimlerinde de
acik olarak zikredildigi iizere sézlesmenin 8’inci maddesi uyarinca 6zel
hayat kapsamindaki herhangi bir husus ancak ve ancak kanunla
diizenlenmesi, mesru bir amag tagimasi ve demokratik toplumun gereklerine
orantililik prensibi uyarinca uyumlu oldugu miiddetce miidahaleye konu
olabilir (AITHM, 2016: para. 54).

Mahkemenin istikrar kazanmis durumda bulunan igtihadi uyarinca
uygulanan tedbirin yalnizca yasada diizenlenmis olmasi, s6z konusu hakka
yapilan miidahaleyi mesru  kilmayacaktir. Kanunilik  6l¢iitiiniin
saglanabilmesi i¢in s6z konusu diizenlemeler ilgili kisi tarafindan erisilebilir
ve oOngoriilebilir olmalidir (ATHM, 2000a: para. 50; 2000b: para. 52).
Mahkeme bir¢ok kararinda idare tarafindan alinan tedbirlerin yasal dayanagi
olmasma ragmen, s6z konusu tedbirlerin gizlilik dereceli ve kisilerin
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ulagmasinin - miimkiin olmadigr niteligine dikkat c¢ekerek yapilan
miidahalelerin hak ihlali kapsaminda bulunduguna hiikmetmistir (AIHM,
2015: para.77-80). Ancak mahkeme bununla beraber bir kisim kararinda
ongoriilebilirlik dl¢iitiinlin gizli gézetim ile ilgili olarak diger alanlarla ayni
olamayacagini da kabul etmektedir (AIHM, 2006: para. 93). Gizli gozetim
kapsaminda uygulanan tedbirlere iliskin Ongoriilebilirlik Olgiitii, tedbir
uygulanacak Kkisilerin bu tedbirlerin kendilerine ne zaman ve ne sekilde
uygulanacagmi bilmesi anlamina gelmemektedir. Boyle bir tedbir gizli
gbzetimin dogasina, tahmin edilebilecegi iizere, aykiridir. Bu noktada
ongoriilebilirlik kisilerin hangi suglar karsisinda hangi kapsam ve siirede
tedbirlerin uygulanabilecegini 6ngdérmesi anlamina gelmektedir. Ayrica
miidahaleye ugrayan veya maruz kaldigini diisiinen kisiler igin etkili
basvuru yollar1 6ngériilmelidir (AIHM, 2015: para. 229).

Bununla beraber boyle tedbirlerin kamu gii¢lerine terdrizm ve sugla
miicadele konularinda saglayacagi avantajla beraber temel hak ve
ozgiirliikler konusunda suistimale agik bir alan yaratacagi da agiktir. Bu
sebeple gizli gozetim tedbirlerine iliskin agik ve son derece ayrintili
kurallarla bu sistemi diizenlemek esastir, ¢iinkii kullanilan teknoloji siirekli
geliserek daha karmasik hale gelmekte ve niifuz edebilecegi mahrem alan
genislemektedir (AIHM, 2016: para. 52-56). Konuya iliskin akademik
caligmalar da bu fikri desteklemektedir. Gizli gézetim teknikleri kullanmak
suretiyle kisilerin 6zel hayatlarina ve ozellikle haberlesmelerine yapilan
miidahaleler, kullanilan yOntemlerin dogasi uyarinca takip edilen kisiler
farkina varmaksizin icra edilmekte, boylece kisilerin yapilan takipten haberi
dahi olmamaktadir. Dolayisiyla kisilerin 6zel hayatlarina yapilan boyle
miidahalelerin hukuka uygun kabul edilebilmesi icin gizli gozetim
tedbirlerin mutlak surette yasayla 6ngoriilmiis olmasi yaninda sdz konusu
diizenlemelerin idarenin keyfiligini Onleyecek siki sekil sartlarina tabi
olmalar1 gerekmektedir (Tezcan vd., 2016: 406; Kiling, 2012: 5; Yokus
Seviik, 2007: 100).

Mahkemeye gore kanunilik ilkesinin geregi olarak 6ngdrmiis oldugu
bir diger husus, uygulanacak hukuksuz goézetim tedbirlere karsi kisilere
hukuki itiraz yollarini éngdrmiis olmasidir. Ozellikle AIHM nin bu konuya
iliskin ¢ok sayida karari bulunmaktadir. Yapilan miidahalenin agirligi
karsisinda taraf devletler ayrintili diizenlemeler ile izleme faaliyetlerin
muhataplarma gerekli gilivenceleri saglamalidirlar. Yapilan diizenlemelerin
maksadi, idarenin organlari tarafindan yapilacak izleme faaliyetinin keyfi
bir sekilde yapilmasmma mani olmak ve orantililik prensibine riayet
edebilmektir (Goziibiiyiik ve Golciiklii, 2011: 373; AIHM, 1998: para. 46;
1984: para. 67-68; 2000a: para. 56; 2006, para. 93).
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Mahkemenin kanunilik kriteri {lizerinde titizlikle durmasina ve
hukuksuz miidahalelerin sona ermesine imkan verecek hukuki basvuru
yollarina 6nem vermekle beraber oOzellikle terdrizm ve sugla miicadele
konusunda taraf devletlere 6nemli miktarda hareket alani birakmaktadir.
Mahkeme, Ornegin gizli gozetim tedbirinin bir mahkeme kararina
dayanmasini olmazsa olmaz bir kosul olarak degerlendirmemistir (ATHM,
1978: para. 55-59).

Bir gizli gozetim tedbirinin s6zlesmenin 8’inci maddesinin 2’nci
fikras1 uyarinca ‘“demokratik toplumda gerekli ve orantili” olmasi
hususunda mahkeme, bdyle bir miidahalenin ulusal giivenlik gibi kamu
yararinin yiikksek oldugu alanlarda, toplumun ve kisilerin c¢ikarlarinin
dengelendigi miiddetce makul kabul edilebilecegini; idarenin bu konuda
belirli bir miktar takdir yetkisinin oldugunu kabul etmektedir (AIHM, 2016:
para. 54-55). Ancak bu takdir yetkisinin herhangi bir yargisal denetime tabi
olmaksizin kullanilmas1 miimkiin degildir. Milli giivenligi korumak gorevini
yerine getirebilmek i¢in yetkilendirilmis bir gizli gozetim teskilatt bu
faaliyetini yerine getirirken, idarenin diger organlar1 gibi yargisal denetime
tabi olmalidir. Bu teskilat, temas ettigi hassas temel hak ve hiirriyetler de
hesaba katildiginda, olasi suistimalleri ve yetki asimlarina mani olabilmek
adima yetkileri ve faaliyetleri siki sekil sartlarina bagli olarak
diizenlenmelidir. Gizli gozetimle yetkilendirilen teskilatlarin yetkilerini
katiiye kullanarak demokrasiyi ve hukuk devleti diizenine zarar verebilecegi
hatta onu tamamen yok edebilecegi unutulmamalidir (ATHM, 1978: para.
49,50,59).

Teorik olarak bakildiginda bir gizli gbzetim tedbirinin idare veya
yargisal takip ve kontrolii 3 asamada gergeklestirilebilir; tedbir Oncesi,
tedbir esnasinda ve tedbir sonrasinda. Ancak gizli gozetim tedbirlerinin
dogas1 geregi tedbir Oncesinde veya esnasinda kisilerin yapilan
miidahaleden haberinin olmasi miimkiin degildir. Bu sebeple 6zellikle ilk iki
asamada kisilerin haksiz miidahalelerden olabildigince korunabilmesi adina
miidahalelerin suistimali onleyici bir gozden gecirme ve kontrol sistemine
tabi olmas1 sarttir. Mahkeme bu kontrol ve gdzden gegirme sisteminin
bagimsiz mahkemeler yoluyla isletilmesinin en makul ¢6ziim yolu oldugunu
siklikla belirtmektedir (AITHM, 1978: para. 55; 2015: para. 233).

Bununla birlikte, gizli gézetim bittikten sonra dahi tedbire maruz
kalan kisilerin bilgilendirilmemesi yapilan miidahalelerin ‘“‘demokratik
toplum diizenine aykiri ve Olciistiz” oldugu anlamima gelmeyecektir. Bu
sekilde yapilacak bildirimler yapilan gozetim faaliyetinden saglanacak
biitiin fayday1 yok edebilir. Ancak belirtilen sakincayi tasimayan tedbirler
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neticesinde kisilere bildirimler vakit kaybetmeksizin yapilmalidir (ATHM,
2006: para. 93).

AIHM’nin 1990 yilinda vermis oldugu Huvig/Fransa karariyla
beraber gizli gézetime iliskin yetkilerin kotiiye kullanilmasini engellemek
maksadiyla 6 kosul belirledigini ve bu 6 kosulun taraf devletin gizli gozetim
tedbirlerini diizenleyen yasalarinda bulunmasi asgari giivenceler olarak
tanimlandig1 s6ylenebilir. Bu temel 6 husus;

“1. Gizli 6zetimin hangi suglarla miicadele i¢in dngodriildiigiiniin
diizenlemede agikca gosterilmesi

2. Gizli gozetim tedbirlerini uygulamakla yetkilendirilebilecek
kisilerin agik¢a diizenlenmesi

3. izleme tedbirinin uygulama siiresinin kanunda belirtilmesi,

4. Elde edilen verilerin incelenmesi ve kayit altina alinmasi ve
saklanmasina dair usullerin ve esaslarin diizenlenmesi,

5. Elde edilen verilerin diger teskilatlarla paylasilmasi hususu ile
prosediiriin ayrintili olarak gosterilmesi

6. Elde edilen verilerin yok edilmesine iliskin kosul ve
esaslarinim belirtilmesi” (ATHM, 1990: para. 34; 1998: para. 46;
2015: para. 231; 2003: para. 30; 2008: para.76).

olarak ozetlenebilir. Sayilan bu 6 kosul ozellikle kanunilik ilkesi
kapsaminda, taraf devlet yasalarinin yeterli giivenceyi saglayip
saglamadiginin belirlenmesinde kritik 6neme haizdir. S6z konusu 6 kosul
toplu gozetimle ilgili verilmis olan Weber ve Saravia/Almanya (AIHM,
2006: para. 95), Kennedy/Birlesik Krallik (AIHM, 2010: para. 135), Szabé
ve Vissy/Macaristan (AIHM, 2016: para. 56) ve Centrum For Rittvisa/Isveg
(AIHM, 2018a: para. 109) davalarinda da giindeme gelmis, mahkemeler bu
ictihadin1 bu kararlarda da dikkate almislardir. Hatta mahkeme Szabo ve
Vissy/Macaristan kararinda agiklanan 6 kosula ek birtakim giivencelerin de
diizenlenmesini tavsiye etmektedir.

Calismada daha 6nce de belirtildigi iizere AIHM’nin toplu gozetim
hakkinda kapsamli bir ig¢tihadinin bulundugunu sdylemek giictiir. Ancak
mahkemenin gizli gozetim tedbirleri hakkindaki kararlar1 1s18inda gizli
gbozetim hakkinda birtakim tespitler yapilabilmektedir. Bununla birlikte
AIHS hiikiimlerini kararlarinda esas alan yerel yargi organlarmin kitle
gozetim hakkinda yapmis oldugu tespitler de konunun derinlesmesine katki
saglayacaktir. Bu kapsamda Venedik Komisyonunun 15 Aralik 2015 tarihli
“Sinyal Istihbarati Teskilatlarrmin Demokratik Denetimi” (2015) isimli
raporuna gore Hollanda istihbarat ve Giivenlik Hizmetleri Inceleme
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Komitesi (CTIVD?) ve Birlesik Krallik Sorusturma Yetkileri Mahkemesinin
(The Investigatory Powers Tribunal-IPT®) vermis oldugu Kkararlar
kapsaminda kitle gézetimin faaliyetlerinin hukuki denetimine iliskin ortaya
koymus oldugu tespitler su sekilde 6zetlenebilir:

Toplu gozetim tedbirleri agirlikli olarak sdzlesmenin 8, 10 ve 13’iincii
maddelerinde giivence altina alinan haklara yonelik bir tehdit niteligindedir.
Bununla beraber mahkeme istihbarat teskilatlarinin boyle bir yetkiye sahip
olmasmin ozellikle gazeteciler ve uluslararas: sivil toplum oOrgiitii iiyeleri
iizerine bir caydiric1 etki -chilling effect’- yaratacagi bununda 6zellikle
basin ve ifade 0zgiirligl iizerinde bir baski yaratacagi agiktir. S6z konusu
caydirict etki pek ¢ok mahkemenin kararma yansimustir (ATHM, 2012;
Avrupa Adalet Divani, 2004).

Ulusal giivenlik disinda birtakim hususlar da kitle gozetim
faaliyetlerinin icrasi i¢in dngoriilen mesru sebep olarak degerlendirilebilir.
Ulusal giivenlik disinda, {ilkenin ekonomik refahinin idamesi, sucla
miicadele gibi hususlar da toplu gozetim faaliyetleri igin mesru sebep olarak
nitelendirilebilir. Ozel hayata ve haberlesmeye iliskin bir miidahalenin
internet ag1, uydu teknolojileri ve klasik yontemlerle yapilmasinin vakanin
hukuki niteligi tizerinde bir degisiklik yaratmayacaktir (Venedik
Komisyonu, 2015: para 93).

Toplu gozetim faaliyeti incelendiginde, faaliyetin kisilerin &zel
hayatina {ic asamada miidahalede bulundugu degerlendirilmektedir. Bu ii¢
asama kisiye ait verilerin telefon veya internet agindan toplanmasi, elde
edilen verilen g¢esitli gorevliler tarafindan tasnif ve analiz edilmesi ve

2 CTIVD (Commissie van Toezicht op de Inlichtingen- en Veiligheidsdiensten), Hollanda askeri ve
sivil istihbarat teskilatlar1 ile giivenlik birimlerinin eylem ve islemlerini denetleyen yargisal giice
sahip denetim organidir. Kurumun hukuki denetim gorevinin yaninda istihbarat ve giivenlik
birimlerinin performans ve verimlilikleri {izerine yillik raporlar iizerine hazirlama ve ilgili bakanlara
tavsiyede bulunma gibi gorevleri de bulunmaktadir. Hollanda idari teskilatt disinda teskilatlanmig
olan  kurumun iyeleri  yiiksek yargi organlar1  genel kurullarinca  segilmektedir
(https://english.ctivd.nl/).

*IPT (The Investigatory Powers Tribunal), gizli gozetim yontemlerini kullanarak bir kamu otoritesi
tarafindan magdur olduklari kanaatinde olan herkese diizeltme hakki saglamak icin hiikiimetten
bagimsiz ¢alisan bir yargi orgamidir. Mahkeme, Birlesik Kralligi'n AIHS kapsamindaki
yikiimliiliiklerini yerine getirmesini saglamak {izere kurulmustur ve biitin gizli gozetim
yontemleriyle ilgili ihlal karari vermeye yetkilidir. 2005 yilinda yapilan degisikliklerle higbir
Hiikiimet organmnin mahkeme sorusturmasina miidahale edemeyecegi veya Kkararlarini
etkileyemeyecegi kayit altina alinmustir (https://www.ipt-uk.com/).

* Chilling Effect /Caydirict Etki: Bir hakkin, idarenin haksiz bir eylem veya islemine maruz kalma
korkusuyla tam veya kismen kullanilamamasi veya haktan vazgecilmesi olarak tanimlanabilir.
Kavrama iliskin daha ayrintili bilgi i¢in;

The Chilling Effect in Constitutional Law. (1969). Columbia Law Review, 69(5), 808-842.

Marder, B. vd., (2016). The extended ‘chilling’ effect of Facebook: The cold reality of ubiquitous
social networking. Computers in Human Behavior, 60, 582-592.
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bilginin diger istihbarat birimleriyle paylasilmasi1 olarak 6zetlenebilir. Her
lic asamaya iliskin kdétiiye kullanimi 6nleyecek prosediirlerin diizenlenmesi
Ozel hayata yonelik haksiz miidahalelerin onlenmesi agisindan son derece
kritiktir (Venedik Komisyonu, 2015: para. 94-96).

Big Brother Watch ve Digerleri /Birlesik Kralllk Kararimin Arka Plani,
Onemi ve Kararin incelenmesi

Davanin Arka Plani ve Onemi

Calismada incelenecek olan Big Brother Watch ve Digerleri /Birlesik
Krallik davasinin konusunu teskil eden “Snowden ifsaatlar’” hem hukuki
hem de siyasi anlamda Amerika Birlesik Devletleri (ABD) ve Birlesik
Krallik’ta bir doniim noktasi teskil etmis ve gizli gbzetim, gilivenlik-
Ozgurlik dengesi gibi konularin daha yiiksek sesle tartisilmasina yol
acmustir (Landau, 2013: 61).

Snowden ifsaatlar1 olarak bilinen olay, Amerikan Ulusal Giivenlik
Ajanst (National Security Agency-NSA) galisani olan Edward Snowden’in
5 Haziran 2013’te baslayan siirecte 1,5 milyona yakin istihbarat dokiimanini
Ingiliz The Guardian Gazetesi muhabirleriyle paylasmasiyla basladi. Elde
edilen belgelere gore NSA toplu gozetim yontemlerini kullanarak biitiin
Amerikan vatandaslarinin internet ve e-posta verilerini elde etmekteydi
(Greenwald, 2013; Greenwald ve Ackerman, 2013). Elde edilen belgeler
vasitastyla  Ingiliz  Sinyal Istihbarati  Teskilatimn  (Government
Communications Headquarters-GCHQ) 2009 yilinda gergeklestirilen G-20
zirvesi esnasinda toplantilarina katilan devlet temsilcilerinin telefon
goriismelerini  kayda almak ve e-posta mesajlarni, sosyal medya
paylasimlarini ve internet aramalarini izlemek maksadiyla fiber-optik
kablolara kacak baglanti yaptigi ve elde ettigi bu bilgileri Amerikan
istinbarat birimleriyle paylastigini ortaya ¢ikmisti (MacAskill, 2013).

Snowden tarafindan ifsa edilen belgeler incelendik¢e yapilmis olan kitle
gbzetimin kapsaminin endise verice seviyelere ulastigi ortaya ¢ikmustir.
Snowden’in 9 Ocak 2013 tarihinde medyaya yansiyan belgelere gére NSA,
Google ve Yahoo’nun aglarindan elde ettigi milyonlarca bilgiyi merkezinde
depolamakta ve incelemeye almaktadir. Yaklasik bir aylik bir siiregte
181281455 yeni kaydin NSA’nin merkezi olan Fort Meade’de incelenmis
oldugu bilgisi, toplu gdzetim vasitasiyla temas edilen verinin biiyiikligii
hakkinda bir fikir verebilir. S6z edilen kayitlarin biiylik oranda e-posta
yazigmalari ile ses ve videolardan olugmasi yapilan miidahalenin ¢ok yonlii
oldugu ve bu yontemle ile internet aginda bulunan her tiirlii bilginin
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bahsedilen sistemler tarafindan elde edilebilecegini gostermektir (Sumner,
2016: 21).

Snowden tarafindan ortaya ¢ikarilan bu olay toplu goézetim-6zel hayatin
gizliligi tartismalarinda Onemli bir doniim noktasini teskil etmis, tim
diinyada konuya iligkin giiclii bir tepkinin ortaya ¢ikmasina neden olmustur.
Ozellikle ABD ve Ingiltere’de istihbarat faaliyetlerinin
demokratiklesmesine ve seffaflasmasina yonelik baskilara yol agmistir
(Unver, 2018). Calismada incelenecek Karar bahsedilen toplumsal
hassasiyetin neticelerinden biri olarak degerlendirilebilir.

Ozetlenen olaym ilgili devletlerin i¢ kamuoyunda yarattigi etkinin
disinda ABD dis politikasinda 6zellikle ABD-Rusya Federasyonu (RF)
iliskilerinde de hatir1 sayilir bir etkisinden soz edilebilir. RF tarafindan
Snowden’mn sigmmma talebinin kabul edilmesi ve yapilan agiklamalar
vasitasiyla Snowden olaymin diinya kamuoyuna ABD’yi kii¢iik diisiirecek
sekilde aktarilmasi iki {ilke arasindaki rekabetin siber uzayda da devam
ettigini gostermektedir (Daricili, 2018: 24).

Calismaya konu davanin incelenmesine ge¢meden evvel davanin
Oonemine iliskin birtakim tespitlerin paylasilmasi konunun daha 1iyi
anlasilmasimi saglayacaktir. Oncelikle belirtmek gerekir ki ATHM, 1978
yilinda vermis oldugu Klaas/Almanya Kararindan bu yana gizli gbzetim
tedbirlerinin hukukiligine iliskin pek ¢ok karara imza atmustir (AIHM,
2020). Big Brother Watch ve Digerleri/ Birlesik Krallik kararinda ise daha
once ¢alismada belirtildigi lizere gizli gézetim yontemlerinden birisi olan
toplu goézetimin hukukiligi iizerinde durulmaktadir. Karar bu o6zelligi ile
mahkemenin diger gizli gozetim yontemleri ile iligkili kararlarindan
ayrilmaktadir. Ayrica gerek konunun giincel niteligi gerekse davaya konu
olayin kamuoyunda yaratmis oldugu etki davayr daha da ilgi ¢ekici hale
getirmektedir. Mahkemenin bu konuda vermis oldugu karar, hukuk alaninda
calisan arastirmacilarin yaninda siyaset bilimi, giivenlik, istihbarat, iletisim
vb. disiplinlerde yapilan g¢aligmalara Oniimiizdeki giinlerde sik sik konu
olacaktir. Calismaya konu olan davada mahkeme gizli gozetime iliskin ¢
farkli uyusmazlik hakkinda karar vermistir. Bu ii¢ husus, internet trafiginin
topyeklin izlenmesi, elde edilen bilgilerin yabanci istihbarat teskilatlariyla
paylasilmasi, internet servis saglayicilarindan iletisim bilgilerinin temin
edilmesi olarak dzetlenebilir (AIHM, 2019: para. 269). Calisma esas olarak
kitle gozetimine iligkin hususlar1 ortaya c¢ikarma gayreti igerisinde
oldugundan ilk iki uyusmazlik iizerine yogunlasacaktir. Ozellikle yabanci
istihbarat teskilatlari ile elde edilmis istihbarat bilgilerinin paylagimi1 hususu
bu dava ile ilk defa mahkemenin &niine gelmektedir (ATHM, 2018b).
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Davanin Ozeti

Yukarida Ozetlenmis olan Snowden olayindan sonra igerisinde
aktivistlerin ve sivil toplum orgiitlerinin bulundugu 16 kisi tarafindan 3
farkli grup halinde, farkli tarihlerde yapilan toplu gozetim tedbirlerinin
AIHS’nin 8’inci (Ozel hayatin gizliliginin korunmasi) ve 10’uncu (ifade
Ozgurligi) ve 14’lnclii (Ayrimcilik Yasagi) maddelerinin agikga ihlal
edildigi gerekgesiyle yaptiklar1 bagvurular Big Brother Watch ve
Digerleri/Birlesik Krallik davasi adi altinda birlestirilmistir (AIHM, 2019:
para. 1).

Mahkemede Birlesik Krallik hiikimeti oncelikle, bir ve ikinci grup
basvurucularin AIHS md.35 uyarinca éngériilen i¢ hukuk yollarini tiiketmis
olma sartin1 yerine getirmedigini 6ne siirerek davanin esasina girilmeksizin
kabul edilemezlik karar1 verilmesini talep etmistir. Hiikiimet yetkililerine
gore IPT, konuya iliskin uyusmazliklar1 ¢6ziime kavusturan etkili yargi
yetkisine sahip bir yargi orgamidir ve “istihbarat konularinda en kapsamli
yargl gozetim organlar1” arasindadir. Bu sebeple IPT’nin mutlak surette
etkili bir i¢ hukuk yolu olarak degerlendirilerek, s6z konusu davanin i¢
hukuk yollarinin tiikketilmemis olmasi sebebiyle kabul edilemezlik karariyla
reddedilmesi gerekmektedir (ATHM, 2019: para. 239).

Bagvurucular ise etkili i¢ hukuk yollarini tiiketmis olduklarint IPT nin
etkili bir i¢ hukuk yolu niteliginin bulunmadigmni, bu durumun AIHM’nin
kararlarina da yansimig vaziyette oldugundan bahisle s6zlesmenin 35’inci
maddesi ile ilgili bir ihlale sebebiyet vermediklerini belirterek davalari
hakkinda kabul edilebilirlik karar1 verilmesini talep etmislerdir.
Basvuruculara gére Kennedy/Birlesik Krallik davast AIHM nin IPT yi etkili
bir i¢ hukuk yolu olarak gdérmediginin en agik Ornegini olusturmaktadir
(AIHM, 2019: para. 241).

AIHM ise karsilikli iddialar karsisinda oncelikle IPT nin giiniimiiz
itibariyle etkili bir hukuk yolu olup olmadigini incelemistir. Mahkemeye
gore IPT nin iiyelerinin yiiksek yargi tiyeleri ile en az 10 yil gorev yapmis
avukatlar arasindan secilmesi ve Birlesik Krallik mevzuatinda bagimsiz ve
tarafsiz bir mahkeme olarak tanimlanmasi, IPT nin niteliine olumlu yonde
etki eden hususlar olarak ortaya ¢ikmaktadir (AIHM, 2019: para. 250-251).
Ayrica IPT, yargilama esnasinda agiklanmasi kamu gilivenliine zarar
verebilecek gizlilik dereceli belgeleri inceleme vyetkisine ve istihbarat
teskilatlarinin kamuya aciklanmayan yonetmelikleri dahil erisim yetkisine
sahiptir. Bununla beraber mahkemenin 2010 yilinda verdigi Kennedy/
Birlesik Krallik davasina iligkin kararindan itibaren 8 yillik siirede vermis
oldugu kararlar incelendiginde mahkemenin istikrarli olarak AIHS ve yerel
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mevzuat hiikiimlerine bagli kalarak titiz bir sekilde kararlarini vermis
oldugu gozlemlenmektedir. Ayrica 2010 yilindan bu yana yapilan birtakim
degisiklikler mahkemenin etkili bir i¢ hukuk yolu olmasina biiylik oranda
katk1 saglamaktadir (AIHM, 2019: para. 263-267).

Ancak mahkeme inceleme esnasinda One siirdiigli tiim bu argiimanlara
ve IPT’nin artik etkili bir i¢ hukuk yolu oldugunu kabul etmesine ragmen,
basvurucularin daha 6nce mahkemenin vermis oldugu Kennedy/Birlesik
Krallik kararinda IPT’nin etkili bir bagvuru yolu olmadigi tespitine
giivenerek, bu i¢ hukuk yolunu tilketmemis olmasin1 makul kabul etmis ve
bagvurunun kabul edilebilir olduguna hiikmetmistir. Mahkemeye gore
kusurlar1 bulunmaksizin mahkeme kararina giivenerek basvurucularin
yapmis oldugu bu bagvuru mazur goriilebilir ve yapilan basvuru mahkemece
incelenebilir (ATHM, 2019: para. 268).

Kabul edilebilirlik incelemesinden sonra mahkemenin inceledigi ikinci
mesele internet trafiginin topluca izlenmesi hususudur. Bagvurucular, temel
olarak yapilan toplu gézetim tedbirin i¢ mevzuatta hukuki temelinin mevcut
oldugunu kabul etmekle beraber mevzuatta yer alan bir¢ok ifadenin muglak
oldugunu ve idarenin yetkilerini kotiiye kullanmasima engel olacak
giivencelerin yetersiz oldugu iddia etmislerdir. Basvuruculara gore yapilan
toplu gozetim tedbiri sézlesmenin 8’inci maddesi ile giivence altina alinan
haklara agik sekilde ihlal etmektedir (ATHM, 2019: para. 269-271).

Ayrica basvurucular daha 6nce ¢aligmada yer verilen gizli gozetim
tedbirlerinin hukuka uygun bir sekilde gergeklestirilmesi igin i¢ mevzuatta
yer verilmesi gereken 6 hususa dikkat cekerek, bu hususlarin yaninda
birtakim ek gilivencelerin toplu goézetim tedbirleri icin uygulanmasi
gerektigini belirtmislerdir. Bagvuruculara gére toplu gozetim tedbirleri etki
ve ulasabilecegi mahremiyet ile diger gizli gozetim tedbirlerinde
ayrilmaktadir. Ayrica giliniimiiz teknolojileri dikkate alindiginda bu tip
gbzetim metotlar1 gerekli tedbirler alinmadiginda c¢ok agir ihlallere yol
acabilir. Bu sebeple toplu gozetim ancak daha once atif yapilan bu alt1
giivencenin yaninda birtakim ek giivencelerin bulunmasi ile hukuka uygun
hale gelebilir. Ozellikle toplu gdzetimin tedbirinin yalnizca makul siiphe
halinde kullanilmasi, tedbir oncesinde yargisal bir onaydan gegirilmesi ve
tedbirin sona ermesine miiteakip kisilere bildirim yapilmasi ek kosul olarak
mevzuatta yer alabilir (AIHM, 2019: para. 281).

Hiikimet yetkilileri ise kiiresel bazda terdrizm ve uluslararasi sug
orgiitlerinin imkéan ve kabiliyetlerinin her giin artmasi1 karsisinda bu tiir
tehditlere karsi koymanin wulusal gilivenligin saglanmast igin elzem
oldugundan bahisle su¢ ve suclularla miicadele maksadiyla gizli gozetim
tedbirlerinin mesru sekilde kullanilmasi gerektigini belirtmektedirler.
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AIHM nin ictihad1 da gizli gdzetim tedbirlerinin kullanilmasinda devletlerin
takdir hakki bulundugu yoniindedir. Uluslararasi sug orgiitleri, terdristler ve
ulusal giivenligi tehdit eden biitiin unsurlar bilgi teknolojileri kaynaklarini
siirsiz bir sekilde kullanirken 6zellikle toplu gozetim faaliyetinin bazi ek
tedbirlerle kullanilmas1 yapilan miicadeleye zarar verebilir. Bu sebeple gizli
gozetim faaliyetlerini diizenleyen mevzuatta suistimalleri 6nlemeye yonelik
tedbirlerin orantisiz bir bigimde yer almasi yapilan faaliyetlerin etkinligine
zarar verebilir (AIHM, 2019: para. 282-283).

Ayrintili i¢ mevzuat hiikiimleri vasitasiyla olasi suistimallerin Oniine
gecildigini belirten hiikimet yetkilileri, gizli gozetim faaliyetlerinin dogasi
geregi tedbirler 6ncesi kisilere yapilacak 6n bilgilendirmenin makul olarak
nitelenemeyecegine, bu konuda mahkemenin de kararlarinin mevcut oldugu
belirtirken, i¢ mevzuatta diizenlenen IPT gibi kurumlarin bu noktadaki
eksikligi telafi ettigine dikkat cekmektedir (ATHM, 2019: para. 292-294).

Mahkemenin daha onceki kararlarinda belirttigi tizere gizli gbzetim
tedbirlerinin  kullanilmasi, mesru amaca hizmet etmesi kosuluyla
sozlesmeye taraf devletlerin takdir hakki igerisinde kabul edilmektedir.
Dolayisiyla mahkeme, belirli hukuki diizenlemelerin yapilmis olmasi
sartiyla toplu gozetim tedbirinin sézlesmede giivence altina alinan haklari
ithlal etmeyecegini ifade etmistir. Ayrica mahkeme bu kararinda mesru
amaclar1 Orneklendirmis, ter0rizmin, uyusturucu ve insan ticaretinin
Onlenmesi, ¢ocuklarin cinsel istismarinin Oniine gecilmesi ve siber suglarla
miicadele i¢in gizli gozetim tedbirlerinin uygulanmasini mesru amag olarak
nitelendirmigtir.  Bununla  birlikte boyle bir yetkinin titizlikle
diizenlenmedigi takdirde ortaya cikarabilecegi sakincalar da aciktir. Bu
nedenle devletler, ulusal giivenligi korumak igin ne tiir bir miidahale rejimi
gerektigine karar vermede genis bir takdir yetkisine sahip olsalar da stz
konusu tedbiri igleten idareye tanman takdir yetkisi mutlaka daha dar
olmalidir (AIHM, 2019: para. 314-315).

Daha once gizli gozetim tedbirlerine iliskin kararlarinda yer alan
kanunilik incelemesi esnasinda kullandigi 6 kosula deginen mahkeme,
bagvurucularin toplu goézetimin niteligi sebebiyle bahsedilen 6 kosula ek
birtakim kriterler getirilmesi goriisiinii ise uygun gérmemistir. Mahkemeye
gore her ne kadar bilgi sistemlerindeki gelismeler ve toplu gozetimin
kisilerin 06zel hayatlarini ¢ok daha ayrintili bir sekilde temas etme
potansiyeli inkar edilemese de teknolojideki gelismelerin diger gizli gézetim
yontemlerinin imkan ve kabiliyetlerini de aymi sekilde gelistirdigi, bu
sebeple pesinen toplu gdzetimin diger gizli gézetim yontemlerinden daha
tehlikeli oldugu kabulii isabetli olmayacaktir (AIHM, 2019: para. 316).
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Ayrica mahkeme bagvurucularin toplu gozetim faaliyetinin bir
mahkeme karari ile baglamasinin idare tarafindan yapilabilecek potansiyel
suistimallere kars1 tek etkili bir giivence niteliginde oldugu fikrine
katilmamaktadir. Mahkemeye gore tedbir oncesi yapilacak yargi denetimi
0zel hayatin korunmasi i¢in en iyi tedbirlerin basinda gelebilir. Ancak
mahkeme daha Once kararlarmma dikkat cekerek yargi denetimin biitiin
problemleri ¢ozemeyecegi gibi bu tip bir denetimin bulunmamasi da kesin
olarak tedbirler karsisinda kisilerin tamamen korumasiz kaldigi anlamina
gelmemektedir. Mahkemeye daha 6nce de tedbirler uygulanmadan 6nce
yargisal denetim uygulanmayan bazi devletlerin toplu gozetim tedbirlerinin
sozlesmede belirtilen kosullar1 sagladigini kabul etmistir (AIHM, 2019:
para. 317-320).

Ancak mahkemenin biitiin {iyeleri bu goriise katilmamaktadir. Davanin
yargiglarindan Koskelo ve Turkovi¢ kaleme aldiklari karst oy yazisinda
bilgi teknolojilerinin insanlarinin yasam seklini biiyiik oranda degistirdigini
ve toplu gozetimle diger gizli gdzetim tedbirleri arasindaki farkin elde
edilen bilginin hacminden ziyade bu derinlesme sebebiyle dikkate deger
oldugunu belirtmektedir. Bu kapsamda toplu goézetim esnasinda gizli
gozetim i¢in kullanilan tedbirlerin 6tesine gegilmeli ve tedbir dncesi yargisal
denetim vazgecilmez bir kosul olarak degerlendirilmelidir (AIHM, 2019:
189-191).

Bu kapsamda kanunilik incelemesi i¢in yeni bir kosul ortaya koymayan
mahkeme daha 6nceden ortaya koydugu 6 kosul {izerinden Birlesik Krallik
toplu gozetim mevzuatini incelemistir (AIHM, 2019: para. 320). Bu noktada
birtakim eksiklikleri tespit eden mahkeme, Birlesik Krallik mevzuatindaki
bu giivence eksikliklerini gostererek taraf devletin toplu gozetim
prosediiriiniin sdzlesmenin 8’inci maddesinde giivence altina alinan haklar
ihlal ettigine hiikkmetmistir (AIHM, 2019: para. 387-388).

Birlesik Krallik mevzuatindaki eksiklikler su sekilde 6zetlenebilir: Kitle
gbzetim faaliyeti, verilerin internet agindan elde edilmesi, filtrelenmesi,
arama yapilarak ilgili verilerin bir araya getirilmesi ve analist tarafindan
incelenmesi olarak 4 asama olarak degerlendirilebilir. S6z konusu 4
asamanin da ayr1 ayri olarak sézlesmeyle giivence altina alinmis olan 6zel
hayatin gizliligine ve kisisel verilerin mahremiyetine agikca temas
ettiginden siiphe bulunmamaktadir. Ozellikle verinin filtrelenmesi ve
aranmasina iligkin kriterlerin keyfi bir sekilde belirlenmesine mani olacak
bir mekanizmanin bulunmamasi bu sebeple uygulamanin kanunilik ilkesiyle
uyum igerisinde bulunmadigini gézlemlenmistir (AIHM, 2019: para. 329-
336). Mahkemenin toplu gozetim faaliyetini bir biitiin olarak gormekten
ziyade igerisindeki bulunan agamalarin 6zel hayatin temel unsurlarina ayri
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ayri temas ettigi ve bu asamalar i¢in miistakil tedbirlerin diizenlenmesinin
gerektigi tespiti, kararin 6nemli noktalarindan birini olusturmaktadir.

Ayrica toplu gozetim faaliyeti esnasinda elde edilen haberlesme
verilerinin yaninda bol miktarda dolayli bilgiye (lokasyon, telefon numarasi
vb.) temas edilmektedir. S6z konusu bilgiler tartismasiz sekilde kisisel veri
niteliginde olup kontrolsiiz ve hukuki dayanagi olmaksizin kullanilmasinin
veya saklanmasinin hak ihlaline yol acacagini ifade edilmektedir. Bu durum
da acik sekilde incelen mevzuatin kotiilye kullanimi 6nleyecek giivenceden
yoksun olduguna isaret etmektedir (AIHM, 2019: para. 351-357).

Mahkemenin ikinci olarak inceledigi husus, Birlesik Kralligin yabanci
istihbarat Orgiitleriyle istihbarat paylasim rejimidir. Bagvurucular Birlesik
Krallik istihbarat teskilatlarinin NSA’dan yasal dayanagi olmaksizin
istihbarat elde etmesinin s6zlesmenin 8’inci maddesinde diizenlenen hak ve
ozgirliiklere aykir1 oldugunu savunmaktadirlar. Basvuruculara gore kisilerin
0zel hayatina iliskin bir bilginin gizli gézetim yontemleriyle veya diger bir
tilkenin istihbarat orgiitiinden alinmasi arasinda bir fark bulunmadigini, bu
sebeple bu yolla elde edilen bilgilerin de s6zlesme ve ilgili ictihatta izah
edilen prosediirlere tabi olmas1 gerektigini ifade etmektedir (AIHM, 2019:
para. 398-400).

Birlesik Krallik yetkilileri ise yapmis olduklar1 savunmada, istihbarat
teskilatlarinin istihbarat paylagiminin yasal dayanagi bulundugunu ve bu
yasanin ulasilabilir nitelikte oldugunu belirtmistir. Ayrica istihbarat
paylasiminin sadece toplu gozetime yonelik olarak yapilmadigini ¢ogu
zaman bilgiyi alan tarafin Dbilginin kaynagini bilme imkanimnmn
bulunmadigini da savunmalarinda belirtmislerdir.  Hiikimet yetkilileri
ayrica bu yasanin mahkeme igtihatlar1 ve koymus oldugu kistaslarla uyum
igerisinde oldugunu belirterek bu hususta herhangi bir hak ihlali
bulunmadigimni iddia etmislerdir (AIHM, 2019: para. 401-403).

Mahkeme ise Oncelikle ilk kez bir istihbarat paylasim rejiminin dava
konusu edildigini ifade ettikten sonra oncelikle istihbarat paylagim rejimin
hukuki  statiisi  konusunda  yapilacak  nitelemenin  yargilamay1
kolaylastiracagim1  ifade etmektedir (AIHM, 2019: para. 416-419).
Mahkemeye gore bir bilginin paylasim sonucu elde edilmis olmasi
sOzlesmeye taraf devletin s6zlesme kapsamindaki sorumluluklarint ortadan
kaldirmayacaktir. Bu sebeple elde edilen bilgi ne sekilde elde edilmis olursa
olsun, siire¢ mesru amaca ve hukuki dayanaga haiz, demokratik toplum
diizenine uyumlu ve Ol¢iili olmak mecburiyetindedir. Bu kapsamda
mahkeme diger gizli gézetim yontemlerine iliskin yargilamalarda kullandig1
kistaslar1 istihbaratin paylasilmasi ile 1ilgili mevzuati incelerken de
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kullanacaktir (ATHM, 2019: para. 420-423). Mahkeme bu esaslarla yapmis
oldugu inceleme neticesinde son siirecte yapilmis olan degisikliklerle
beraber yabanci istihbarat teskilatlarindan istihbarat paylagim prosediiriinii
yeterince agik ve ulasilabilir oldugunu, temel hak ve Ozgiirliiklerin
istismarini1  Onleyecek yeterli giivencelerin yasada saglandigina karar
vermistir (ATHM, 2019: para. 447).

SONUC

Istihbarat orgiitleri tarafindan yapilan gizli gdzetim tedbirleri ve hukuki
statiisii, giin gectik¢ce daha ¢ok tartigilan, arastirilan, kamuoyunda yer bulan
ve davalara konu olan bir mesele olarak karsimiza g¢ikmaktadir. Toplu
gozetim ise Ozellikle internetin insan hayatindaki igerisindeki yerini
arttirmasiyla siklikla giindeme gelmeye baslamistir. Calismada incelenen
mahkeme Kkarar1 ise toplu gozetimin hukuki mabhiyetine iliskin 6nemli
tespitleri barindirmasi itibariyla dikkat ¢ekici bir karar olarak ortaya
¢cikmaktadir.

Bu kapsamda yapilan karar incelemelerinde goriildiigii iizere,
AIHM’nin 1970°li yillardan itibaren gizli gézetim tedbirlerine iliskin pek
cok karar verdigini ve konuya iliskin birtakim esaslar1 ortaya koymus
oldugu sdylenebilir. Oncelikle kararlarda goriilmektedir ki mahkeme kiiresel
giivenlige iliskin daha 6nce ¢alismada sayilan tehditlerin bertaraf edilmesi
ve kamu giivenliginin saglanmast ic¢in gizli gozetim tedbirlerinin
kullanilmasini mesru amag¢ olarak degerlendirmektedir. Mahkemeler
sozlesmede deginildigi ilizere mesru amaca ve kanuni temele sahip,
demokratik toplumun degerleriyle ortiisen tedbirlerle, sozlesmenin 8’inci
maddesinde gilivence altina alinan haklarin sinirlanabilecegi kanaatindedir.
Ayrica mahkemenin 1990’11 yillardan itibaren kullandig1 ve gizli gozetim
tedbirlerinin kanuniligini test ettigi 6 kosulu istikrar kazanmis vaziyettedir.
Incelenen kararda da goriildiigii iizere bahsedilen 6 kosul toplu gdzetim
tedbirleri i¢in uygulama alani bulmustur.

Ayrica mahkemenin kabul edilebilirlik incelemesi esnasinda yapmis
oldugu tespit ilgi ¢ekicidir. Mahkeme Birlesik Krallik, IPT’ ni inceleyip
etkili bir i¢ hukuk yolu olarak tanimlamasina ragmen, IPT’ye
basvurmaksizin AIHM’de acilan davayr kabul edilebilir bulmustur.
Mahkemenin son kararina gore sézlesmeye taraf devlet etkili bir i¢ hukuk
yoluna sahip olmasina ragmen basvurucularin eski tarihli bir kararinda
[PT’nin etkili bir i¢ hukuk yolu olmadigina dair tespitine gilivenen
basvurucularin bagvurusu kabul edilmelidir. Ayrica bu karardan hareketle
[PT’nin yetkileri, yapis1 ve gorevleri incelenerek istihbarat faaliyetlerinin
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etkili bir sekilde yargisal denetiminin nasil yapilabilecegine iliskin esaslar
ortaya konabilir.

Mahkemenin davanin esasina iliskin degerlendirmelerinden bazi
tespitlere ulasmak miimkiindiir. Bagvurucular toplu gézetimin sahip oldugu,
gizli gozetim tedbirlerinin imkan kabiliyetini asan yeteneklerinin istismara
yol agmasi Onlemek amaciyla gizli gdzetlemenin denetlenmesi igin ortaya
konan 6 kosula ek tedbirler getirilmesini 6nermektedirler. Fakat mahkeme
bu yoruma katilmayarak diger gizli gozetim tedbirlerinin toplu gézetimden
daha az istismara agik oldugu gibi bir kabulii onaylamadigini belirterek,
incelemesini  eski ictihadina uygun olarak 6 kriter {izerinden
gerceklestirmistir. Ancak mahkemenin bu tespiti kimi elestirilere konu
olabilecektir. Oncelikle toplu gdzetimin diger gizli gdzetim tedbirlerinden
ayiran bazi Ozellikleri bu tedbirin temas ettigi alani orantisiz olarak
arttirmaktadir. Toplu gozetim tedbiri diger gizli gozetim tedbirleri aksine
herhangi bir siiphe iizerine baslamamaktadir. Toplumdaki herkes her an bu
tedbirin konusu olabilirler. Ayrica daha 6nce de belirtildigi iizere toplu
gozetleme herhangi bir hedef gdzetmeksizin tiim internet ag1 lizerinde icra
edilmektedir. Diger gizli gozetleme tedbirlerinin aksine faaliyet esnasinda
herhangi bir “hedef’e sahip degildir. Bu sebeple uygulayicilar tarafindan
kolay bir sekilde istismar edilebilir. Bu sebeple toplu gozetimin diger
tedbirlere ek, drnegin basvurucularin 6nerdigi icra Oncesi yargi denetimi
gibi, bir tedbire ihtiya¢ duymasi daha akla yatkin durmaktadir.

Karara kars1 oy yazisi kaleme almis olan yargiglarin tespitleri de bu
fikri desteklemektedir. Kars1 oy yazisi toplu gozetimin imkan kabiliyetinin
diger tedbirlerin ¢ok oOtesinde oldugunu belirtirken, konuya iliskin
suistimallerin toplumun tiimiinii etkileyecek, demokratik topluma kokten
zarar verebilecek niteligine dikkat ¢ekmektedirler. Mahkemenin yeni tarihli
ongoriilen 6 kosula ek gilivencelerin getirilmesini tavsiye eden kararlarini
ornek gosteren karsi oy yazist mahkemenin icra oncesi yargisal denetimin
en 1yi giivence oldugu tespitine katilmakla beraber bu hususun biitiin toplu
gbzetim uygulamalarinda standart olarak uygulanmasini 6nermektedir.

Mahkemenin yabanc istihbarat servisleri ile olan istihbarat paylasimina
iliskin tespitleri ise ilk olmasi agisindan 6nem arz etmektedir. Mahkeme
istihbarat paylagimi neticesinde elde edilen bilgilerin de biitiin gizli gézetim
tedbirleri gibi sonucunda elde edilenlerle ayni prosediire tabi olmasi
gerektigini kararinda agikca belirtmektedir. Bu kapsamda Birlesik Krallik’in
ilgili mevzuatim1 diger gizli gézetim tedbirleri gibi incelemeye tabi tutan
mahkeme Ongdérmiis oldugu gilivencelerin mevzuatta mevcut oldugunu
belirterek hak ihlali bulunmadigina hilkmetmistir. Ancak mahkeme i¢in yeni
olan istihbarat paylasimi hususu yakin gelecekte sikga mahkemenin Oniine
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gelebilecektir. Istihbarat teskilatlar1 arasinda oldukga yaygin olan istihbarat
paylasimi  hususu diger iilke mevzuatlari agisindan incelenmemis
vaziyettedir.

Mahkeme kararinin genel bir degerlendirmesi yapilacak olursa,
mahkemenin biiylik oranda basvurucularin konuya iliskin endiselerine hak
verdigi, yapilan toplu gozetim faaliyetinin 6zel hayata ciddi sekilde temas
eden niteligiyle ilgili hemfikir oldugu soylenebilir. Bununla beraber
mahkeme bu noktada uzun yillardir siiregelen igtihadini tekrarlamis ve
kiiresel bazda kars1 karsiya kalinan tehditlerin bertaraf edilmesinin mesru bir
sebep olarak kabul edilmesinin bir zorunluluk oldugunu tekrarlamistir.
Terdr gruplarinin, insan ve uyusturucu kagakcilarinin bilgi teknolojilerinin
biitiin nimetlerinden faydalanirken devletlerin bu imkanlar1 kullanmamasi
bu unsurlarla yapilan miicadeleyi biiyiik oranda zafiyete ugratacaktir.

Bununla birlikte toplu gézetimin kontrolsiiz bir sekilde kullanilmasi
sebebiyle ortaya cikabilecek sakincalari da kararinda belirtmistir. Gerekli
yasal giivencelerin ve denetimin eksikligi mahkemeye gore sadece kisilerin
0zel hayatina miidahale edilmesi sonucunu dogurmaz, demokratik topluma
ve hukuk devleti ilkelerine geri doniilmez sekilde zarar verebilir. Bu tip
istismarlarin Oniine gecilebilmesi icin Ozellikle uygulanacak tedbirlerin
yasal dayanaginin bulunmasi yaninda séz konusu diizenlemelerin idarenin
keyfi miidahalesini Onleyecek giivenceler ve kontrol mekanizmalariyla
donatilmis olmast sarttir. Mahkeme de bu diisiincelerle paralel olarak toplu
gozetimin prensip olarak uygulanabilir oldugunu ancak mevzuattaki
eksiklikler sebebiyle hak ihlali olduguna hiikmetmistir.
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EXTENDED SUMMARY
Mass Surveillance in the Framework of the ECHR Judgments
Introduction

It can be said that the right to respect for private and family life, home
and correspondence life regulated in Article 8 of the European Convention
on Human Rights is more threatened than before, with the capability of
technological developments to provide security and intelligence units. With
the support of technologies such as data mining and artificial intelligence,
mass surveillance has a domain well ahead of other secret surveillance
methods and can penetrate the data of millions of people in a very short
time. The most important thing that distinguishes mass surveillance from
other secret surveillance methods is that it surges the entire internet network
to obtain the information it needs without targeting a particular person as a
result of a suspicion or evidence.

The study focuses on the concept of mass surveillance and its legal
nature. For this purpose, following the examination of the basic concepts on
the subject, the European Court of Human Rights Decisions on secret
surveillance were examined and the case-law was tried to be determined.
Subsequently, “The Big Brother Watch and Others/the United Kingdom
case” was examined and the subject was discussed in this context and it was
tried to touch upon the principles that will ensure the mass surveillance
activity to be carried out in a legal manner.

Secret Surveillance Regime

As a result of the investigated decisions, it can be said that the ECHR
adopted the view that the implementation of secret surveillance measures is
essential to combat terrorism and other serious crimes, and this
determination has stabilized since the 1970s when it examined the issue first
time. According to the courts, it is not contrary to the provisions of the
contract that the contracting states use such confidential investigative
measures within right to appreciation to fulfil the responsibility for the
prevention of such threats. However, when using this discretion, it is
imperative that the legal basis and legitimate purpose recorded in the
contract and the interventions comply with the democratic community
requirements and proportionality criteria. These criteria are meticulously
applied by the court in the examination of all secret surveillance measures in
addition to mass surveillance.



SAVSAD, Aralik 2020, 30(2),179-208 207

Snowden Revelations and Case of Big Brother Watch/U.K

The Snowden revelation, which constitutes the subject of the case, can
be regarded as an event that shows the point where mass surveillance
measures can reach, and that has caused and continued to have great
repercussions not only legally but also politically. As a result of the
Snowden revelations, the legitimacy of the concept of mass surveillance
which has begun to be discussed more turbulently became the subject of
studies. In addition, one of the legal consequences of this process is the Big
Brother Watch and Others/ the United Kingdom Case. The case increases its
importance more and more with its contribution to the legal aspect of the
issue, as well as its newsworthy.

Conclusion

It is possible to make some determinations about mass surveillance by
making use of the court decision examined. While the Court found it
necessary to operate certain legal safeguards used in secret surveillance
measures in the implementation of mass surveillance, it was defined as a
positive but not essential issue to introduce additional safeguards to those
used in secret surveillance measures. However, considering the features that
distinguish collective surveillance from other secret surveillance methods
and partly concurring opinion of judges in the decision, it can be said that
this finding is open to criticism.

However, as a result of examining the UK mass surveillance regime in
accordance with the case law of secret surveillance, which has continued
until today, the court has found that the anti-abuse measures at some stages
in the mass surveillance procedure are insufficient, and that the legislation
does not comply with the provisions of the contract. According to the court,
procedure for filtering, storing and analyzing intercepted material lacking
adequate safeguards and the administration's arbitrariness prevents the
measure from passing through the lawfulness examination.

The court also examined this case for the first time in its history by
examining complaints about intelligence sharing among intelligence
agencies. According to the court, the acquisition and use of any information
that falls within the scope of private life should have a legitimate purpose in
accordance with the restrictions stipulated in the convention, no matter how
the information is obtained. Therefore, the information obtained as a result
of intelligence sharing can only be obtained and used by recording and
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operating the prescribed procedures like those obtained in other secret
surveillance methods.

It can be said that the Court generally found that the applicants'
concerns regarding mass surveillance were reasonable and acceptable, but
did not change their on-going case law on the matter, and, as with all secret
surveillance measures, they could be applied in discretion, under the
conditions set forth in the mass surveillance. However, in this decision, the
court insists that such measures, which have the nature of heavy
intervention to private life, are executed in accordance with strict formal
conditions preventing the arbitrariness of the administration.



