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BIiLGi VE ILETISIM TEKNOLOJILERINE DAYALI
OLUSUMLAR iLE BU OLUSUMLARIN ULUSLARARASI
ILISKILERE GUVENLIK BAGLAMINDAKI ETKISI:
SIBER TERORIZM

2016-2019 Ulusal Siber Giivenlik Strateji Belgesi
Kapsaminda Tiirkiye incelemesi
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Sembollerin islenen nesne oldugu 21. Yiizyil; Bilgi Toplumu, Bilgi
Tabanl Ekonomi, e-Devlet, FTP tarzi orgiitlenme, para yerine gecenler ve
uluslararast sivil toplum orgiitleri olarak kategorize edilebilecek farkl bir
toplum yapist ve toplumsal orgiitlenme modeli ile ortaya ¢ikmaktadir. Bilgi
ve Iletisim Teknolojilerinin gelisimine bagl olarak ortaya c¢ikan bu
unsurlar, beraberinde yeni bir tehdit olan siber tehditleri getirmektedir. Soz
konusu tehditler, oncelikle bilgi ve iletisim teknolojilerine dayali toplum ve
ekonomik yapisi olan gelismis ve gelismekte olan iilkeler igin tehdit
olusturmaktadr. Bu ¢alismada, siber tehditlerin basinda gelen siber
terorizm incelenmistir ve siber terérizmle miicadele icin konsensiise
varilmis bir tamima ve uluslararasi i birligine ihtiya¢ oldugunu soylemek
miimkiindiir. Uluslararasi is birligi, terorizmle miicadelede oldugu kadar
etik kodlarin nasil gelistirilebilecegine iliskin kaygilar: da tasimalidr.
Tiirkiye orneginde, Ulusal Siber Giivenlik Strateji Belgesi (2016-2019)
dikkate alindiginda, genel itibariyle soz konusu belgenin iyi olusturuldugu
ifade edilebilir. Ancak uluslararasi is birligine yapilan vurgu ve referans
zayiftir. Bununla birlikte uluslararasi is birligine iligkin esaslarin ne
olabilecegi ve etik kodlarin nasil gelistirebilecegine iligkin etiitler agisindan
da soz konusu belgenin gelistirilmeye ihtiyaci vardir. Belgede
tamamlanmaya ihtiyag¢ duyan diger bir husus ise siber saldirt sonrast ortaya
ctkan ozellikle maddi zararin telafisine iliskin mekanizmalara yer
verilmemesidir.
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Devlet, Etik Kodlar, FTP, Siber Terorizm, Siber Uzay, Tiirkiye, Uluslararasi
Isbirligi.

The Formations Based on Information and Communication
Technologies and the Effects of These Formations on the
International Relations in the Context of Security: Cyber

Terrorism

The Case of Turkey in the Scope of 2016-2019 National
Strategy Document for Cyber Security

Abstract

21% century that the symbols are processed comes on the scene with a
different society structure and social model of organisation which are
categorised as information society, knowledge-based economy, e-
government, FTP style organization, money substitutes and international
non-governmental organisations (NGOs). These elements, which arise due
to the development of Information and Communication Technologies, bring
along with new threats like cyber threats. These threats pose a threat
especially to the developed and developing countries, which are primarily
socially and economically based on information and communication
technologies. This study examines cyber terrorism as one of the chief cyber
threat, and it explores that a consensus-based recognition on the definition
of cyber terrorism and international cooperation for combating terrorism
are needed at international level. International cooperation should also be
concerned with how to develop ethical codes as well as combating
terrorism. Taking into account the National Cyber Security Strategy
Document (2016-2019) in the case of Turkey, it can generally be said that
the document is well established. However, the emphasis and reference to
international cooperation are weak. Moreover, the document needs to be
advanced in terms of what can be the basis and content of this international
cooperation and how ethical codes can be developed. Another thing that
needs to be considered in the document is the fact that there is no
mechanism to compensate for the financial damage in particular caused by
the cyber attack.
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GIRIS

Ulkeler, toplumlar ve kisiler arasindaki fiziksel sinirlarm bilgi ve
iletisim teknolojileri araciligiyla siber ortamda anlamini1 kaybetmesi, olast
siber tehditlere karsi ortak bir gelecegin kiiresel diizeyde kendini
hissettirmesi, goz ardi edilemeyecek bir gergektir. Bu anlamda siber
tehditler ve bunun 6zel bir bigimi olan siber terdrizm ile miicadele;
uluslararasi is birligini, ulusal diizeyde ise kapasite gelistirme kaygis1 ve
farkindaligini gerektirmektedir.

Bu calisma, Bilgi ve Iletisim Teknolojilerine dayali ekonomik,
kurumsal, aragsal ve Orgiitsel olusumlarin, siber ortam araciligiyla,
uluslararasi iligkilere giivenlik baglamindaki etkisine dikkat cekmektedir.

S6z konusu olusumlar, bilgi ve iletisim teknolojileri baglaminda;
Bilgi Tabanli Ekonomi, Bilgi Toplumu, e-Devlet, FTP tarzi orgiitlenme,
Para Yerine Gegenler ve Uluslararasit Sivil Toplum Kuruluslart olarak
kategorize edilmistir.

Calisma, bilgi ve iletisim teknolojileri ile siber tehditlerin 6zel bir
formu olan siber terdrizmin, illa da 6liim gibi bir sonucu dogurmaksizin,
giindelik hayatin gidisat1 lizerine yapabilecegi tesirin potansiyeli ve dnemi
ile bu c¢ergevede yapilmasi gerekenler hakkinda bilgi vermeyi
amaglamaktadir.

Bu baglamda oOncelikle 21. yilizyilda bilgi ve iletisime dayal
olusumlar tanimlayici-istatiksel metot ile mevcut ¢alismada ortaya konmus,
ardindan bilgi ve iletisime dayanan s6z konusu olusumlarin uluslararasi
iligkilere etkisi, giivenlik baglaminda incelenmistir. Son olarak Tiirkiye
orneginde 2016-2019 Ulusal Siber Giivenlik Strateji Belgesi incelenmis
olup, farkindalik agisindan Tiirkiye’nin mevcut tehditlere hazir olup
olmadig1 degerlendirilmis, eksikliklere iliskin tespitler yapilmistir.

21. Yiizyilda Bilgi ve iletisime Dayali Olusumlar

Bu baglik altinda bilgi tabanli ekonomi, bilgi toplumu, e-Devlet, FTP
orgiitlenme modeli ve hibrit mekanlar ile para yerine gecenler ve
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uluslararast sivil toplum oOrgiitleri hakkinda bilgilere deginilecektir.
Bunlardan uluslararasi sivil toplum orgiitleri hari¢ diger biitiin kavramlar
teknolojiye iliskin olup, uluslararasi sivil toplum oOrgiitlerinin bunlarla
iliskisi; teknolojinin birlikte getirdigi seffaflik, yliksek farkindalik yaratma
ve hizli harekete gegme imkani saglamasi yoniinden, yeni dayanigsma ve hak
arama araglar1 gelistirmesiyle ilgilidir. Ancak aradaki iliski kargiliklidir;
clinkii bilgi ve iletisim teknolojilerinin gelismesinde sivil toplum Grgiitleri
de rol oynamaktadir (www.un.org).

Bilgi Tabanh Ekonomi

Kiiresellesmeye hiz veren teknolojinin gelisimiyle ilgili olarak ii¢
endiistriyel devrim vardir. Birinci endistriyel devrim, buhar makinesinin
sanayiye uygulanmasi araciligiyla 18. yiizyilda ingiltere’de gerceklesti. Bu
devrim iletisim hiz1 gibi yeni icatlara neden oldu. ikinci endiistriyel devrim,
icten yanmali motorlarin ve elektrik enerjisinin sanayide kullanilmasiyla,
19. yilizyilda gergeklesti. Bu devrim, iiretim ve tasima maliyetlerinin
diismesine ve kitle iiretimine gecilmesine dayanak oldu. Ugiincii sanayi
devrimine gelince; bu devrim, mekanik ve elektromekanik sistemlerin
elektronik sistemlere doniisiimii olarak tanimlanmaktadir. Bu son devrimin
temel unsuru bilgi ve bu bilginin yayilmasidir (Kilig, 2002: 74-75).

Bununla  birlikte teknoloji  kiiresellesmeye  yon  verirken
kiiresellesmenin de teknolojiye yon verdigini sdylemek yanlis olmayacaktir.
Birlesmis Milletler Avrupa Ekonomik Komisyonu’nun Bdlgesel
Raporu’nda, kiiresel gelisme donemiyle ilgili olarak doniim noktasinin
1990’larda gergeklestigi ifade edilmektedir (www.unece.org).

“20. ylizyilin son 10 yili kiiresel gelisme siirecinde bir déniim noktasini
temsil etmektedir. Giiniimiiz diinyasinda sosyal, ekonomik ve kiiltiirel
gelisimin motoru bilgidir. Bilgi tabanli ekonomik faaliyetler, 6nde giden
iilkelerde stratejik 6nemi olan iiretim faktdriidiir. Ayrica bilgi tabanl
faaliyetler, 21. yiizyilda daha ileri ekonomik ve kiiltiirel biiyiime i¢in her
bir iilkenin gelisme ve hazirliklilik diizeyinin temel gostergesidir.”
(www.unece.org).

Bugiin Kiiresellesmeye yon verme siireci, Bilgi Tabanli Ekonomi ile
ortaya c¢ikmaktadir. Teknik acidan ifade etmek gerekirse; Net Ekonomi,
Agirliksiz (Weightless) Ekonomi ve Gorsel Ekonomi (Daugeline, 2004)
olarak da adlandirilan Bilgi Tabanli Ekonomi, bilgi ve iletisim
teknolojilerine dayanan ekonomiyi kastetmektedir.

Carpict olan diger bir tanima gore ise Bilgi Tabanli Ekonomi, yeni
diisiinceler, fikirler, siirecler ve iiriinler yaratma ve icat etme ve bunlar
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ekonomik deger ile refaha doniistirme kapasitesi ve yetenegidir (Toft,
2002). Bununla birlikte bilginin degisen O6nemiyle ilgili tanimlar da ileri
stiriilebilir. Smith (2002), bilginin degisen 6nemini hesaba katarak dort
kategori i¢inde Bilgi Tabanli Ekonomiye yonelik yaklasimlari
acgiklamaktadir.

Birinci kategoride bilgi bir sekilde iiriin olarak simdiye kadar
oldugundan daha 6nemli hale gelmistir. Diger bir ifadeyle, insanoglu artik
bilgi irlinlerinin ticaretine dayanan yeni tiir faaliyetlere taniklik edecek.
Ikinci kategori, bilginin girdi olarak bir sekilde niteliksel ve nicelikse olarak
oncekinden daha onemli hale geldigini vurgulamaktadir. Yani bilgi eger
girdi olarak Onemliyse bu bilginin Bilgi Tabanli Ekonomi i¢in 6nemli
olacagimi ifade eder. Ucgiincii kategori, kodlanmis bilginin bir sekilde
ekonomik olarak uygun bilgi temellerinde daha 6nemli bir bilesen olacagini
ifade eder. Bilgi ve letisim Teknolojileri iiriinleri kodlanmus bilgi {iriinleri
lizerine insa edilir. Keza bdyle bir miilk, Bilgi ve Iletisim Teknolojilerinin
teknolojisiyle uyumludur. Son kategori ise dogrudan Bilgi ve Iletisim
Teknolojilerindeki teknolojik gelismeleri isaret eder.

“Simdi bile Bilgi ve Iletisim Teknolojisi devrimini Bilgi Tabanl
Ekonomi’nin gelisi ile sinonim olarak degerlendirmiyorsak da her iki
fenomen giiclii bir sekilde iligkilidir. Bilgi ve Iletisim Teknolojisi Sistemi,
Bilgi Tabanli Ekonomi’ye bilginin iiretim ve dagitimi i¢in oldugu kadar

tiretim sistemine kendini eslestirmek ic¢in kosullari radikal bir sekilde
degistiren yeni ve farkli bir teknolojik taban sunar.” (Smith, 2002: 7-8).

Yukarida ifade edilen dort kategoride biitiin tanimlar bilginin farkli
bir yoniinii vurgulayarak nihayetinde ortiismektedir. Diger bir ifadeyle,
biitlin tanimlar bilginin kendisiyle sonug¢lanan yeni bir deger olarak ortaya
ciktigini belirtmektedir.

Kapital, emek, ham madde ve girisimcilik dort liretim faktorii iken
(Dinler, 1995: 15) gilinlimiizde teknoloji, besinci tiretim faktorii olarak diger
tiretim faktorlerine eklenmistir (Alkin, vd., 2003: 463).

Fakat teknolojiyi  iiretim  kaynaklarinin  besincisi  olarak
degerlendirmek Bilgi Tabanli Ekonomiyi tanimlamak ig¢in yeterli
olmayabilir. Bilginin kendisi kendinde deger olarak goriilmektedir. Ornegin
Drucker (2004), kendi kitab1 Kapitalist Toplum Sonrasi’nda, gilinliimiiz
toplumlarinda deger iiretmek i¢in bilginin 6nemini vurgulamaktadir.

Bilgi Tabanli Ekonomi, gliniimiiz ekonomilerinin temel yapis1 olarak
goriilmektedir. Hizli ilerleme kaydeden bilgi, en Onemli {iretim faktorii
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olarak telaffuz edilmektedir (Avrupa Topluluklari Komisyonu, 2002). Bilgi
kendini iireten bir deger olarak kabul gormektedir (Drucker, 2004).

Giiniimiizde bilgi sadece her sey degil ayn1 zamanda ticaretin de bir
aract olmaktadir. Boylece bilgi yogun iiriinler, iiretilen mal ve hizmetler
yahut ihrag¢ edilen iiriinler baghigi altinda iilkelerin gayri safi milli hasilasi
icinde 6nemli bir kalem olarak ortaya ¢ikmaktadir.

Birlesmis Milletler Avrupa Ekonomi Komisyonu Bolgesel
Raporu’nda, Bilgi Tabanli Ekonominin 0&zellikleri asagidaki gibi
siralanmustir.

e Bilgi Tabanli Ekonomi ¢ok kuvvetli teknoloji giidiimlii bir giigtiir.
Her ii¢ dort yilda bir Bilgi ve Iletisim Teknolojilerinin yeni bir
jenerasyonu ortaya ¢ikmaktadir. Bugiin Bilgi ve iletisim Teknolojisi
Sirketleri en genis kurumlar arasindadir. Bilgi ve Iletisim
Teknolojisi, en hizli biiyliyen ekonomi sektdrleri arasindadir.

e Bilgi ve iletisim Teknolojilerinin hizli biiyiimesi tarafindan harekete
gecirilen telekomiinikasyon ve ag yapilart insan faaliyetlerinin her
siperini etkilemistir ki bunu da insanlar1 tamamen yeni tarzlarda
calismaya zorlayarak ve yeni alanlar yaratarak yapmustir.

o Kiiltiirel ve ruhsal degerler tarafindan desteklenen bilgi, bagimsiz bir
giic olmustur ve sosyal, ekonomik, teknolojik ve kiiltiirel
doniistimiin sonucunu belirleyen en 6nemli faktordiir.

e Bilgi Tabanli Ekonomi, oncii iilkelerin gelisimini hizlandirarak
bliyiik entelektiiel ekonomik kaynaklarin hizli biitlinlesmesine
Avrupa entelektiiel havuzuna geciste imkan vermistir.

e Ortaya c¢ikan bilgi tabanli ekonomi, iilkelerde karsilikli olarak
kurumsal ve yenilik sistemleri ile insan kaynaklari gelisimini de
iceren toplumsal faaliyetin biitlin alanlarini etkilemistir. Bilgi tabanli
ekonomi, her iilkede ilerlemenin motoru olmustur. Eger bir iilke
gelismigse bunun anlami gelismis bir bilgi tabanli ekonomiye sahip
oldugudur. Eger bir iilke geride kalmigsa bunun anlami da bilgi
tabanli ekonominin o iilke ekonomisinde kii¢ilk bir parca
olusturdugudur (www.unece.org).

Bilgi ve iletisim teknolojilerinin ne olduguna gelince yine Birlesmis
Milletler Avrupa Ekonomi Komisyonu bunlarnt asagidaki  gibi
siralamaktadir.

e Her tiir bilgisayar, telekomiinikasyon ve ilgili malzeme tiretimi,
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e Her tiir bilgisayar, telekomiinikasyon ve ilgili arastirma ve
gelistirme,

e Her tiir bilgisayar, telekomiinikasyon ve ilgili teknik destek ve
bakim ile her tiir yazilim tiretimi,

e Ses, veri, video vb. unsurlari igeren her tiir telekomiinikasyon ve tele
data hizmetlerti,

e Her tiir telekomiinikasyon ve tele data ag bakimi, kontrolii ve
raporlamasi,

e Kitap yayini, magazin ve gazete ile web sayfalar1 ve web portallari
gibi hizmetleri de i¢eren her tiir ¢evirim i¢i ve g¢evirim disi elektronik
ortam hizmetleri,

e Her tiir ¢cevirim igi ve ¢evirim dis1 reklamcilik (www.unece.org).

Anlagilacagi lizere boyle bir ekonomi, Bilgi Toplumu olarak
adlandirilan uygun bir cevreyi gerektirmektedir. Bu cevre, kisiyi, Bilgi ve
fletisim Teknolojilerine sahip olmaya zorlayacak bir cevredir. Diger bir
ifadeyle, teknolojinin gelisimi, yeni bir ¢evrenin ortaya ¢ikmasina neden
olmaktadir. Iste bu cevre, Bilgi ve lletisim Teknolojilerine dayanan Bilgi
Toplumu olarak ortaya ¢ikmaktadir.

Bilgi Toplumu

Bilgi Toplumu fenomeni ilk 6nce 1950’lerde ABD ve Uzak Dogu’da
Japonya’da ortaya cikti. Bununla birlikte, ABD’de Bilgi Toplumu, Sanayi
Sonrast Toplum olarak adlandirilirken, Japonya’da Bilgi Toplumu olarak
tanimlanmistir (Dura ve Atik, 2002: 38-39).

Bilgi Toplumu, farkli disiplinlerde ¢esitli sekillerde telaffuz
edilmesine ragmen kavramin igerigi kendisini ayni kontekst icerisinde
ortaya ¢ikarmaktadir. Yani tanimlar, Bilgi Toplumu’nu isaret etmektedir.
Ornegin Bell, toplumlar1 sanayi 6ncesi toplum, sanayi toplumu ve sanayi
sonras1 toplum olarak siniflandirmaktadir. Bell’in temel argiimani, sanayi
toplumlarinin temel faaliyeti uygun organizasyon modeli i¢indeki fiziksel
triinlerken, sanayi sonrast toplumun temel etkinligi yine uygun
organizasyon modeli i¢indeki bilgi {iretimidir (Bell’den aktaran Dura ve
Atik, 2002: 38-39). Bell ayrica sanayi sonrast toplumun o6zelliklerini 1)
mesleki ve teknik bilim adamligina dayali uzmanliklar, 2) bilgiye dayali
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teknoloji, 3) teorik bilgiye sahip olmaya dayanan sinif statiisii ve 4) bu
bilgiyi kontrol etmeye dayali olan politik otorite olarak siralamaktadir.

Bilgi Toplumuyla ilgili diger bir yaklasim ise asagida gosterilmistir.
Tablo 1 toplumlari dort gruba ayirmaktadir.

Tablo I: Farkl Toplumlar ve Genel Ozellikleri (Tasc1, 2003:15).

Avcer-toplayicr | Tarim Sanayi Bilgi
Enerji kaynag1 | Insangiicii Insan ve hayvan | Kémiir, petrol | Elektrik ve
giicii gibi fosil niikleer enerji
yakatlar
Zenginligin Kisisel yetenek | Toprak Enerji Bilgi ve kisisel
kaynagi kaynaklari ve | yetenek
sanayi
Sembol Insan Ciftlik Fabrika Bilgisayar
Cogunlugun Avcilik, Tarim Fabrika Isciligi | Sembol isleme
yaptigi is toplayicilik
Islenen nesne Tabiat Toprak Malzeme Sembol
Zaman Tabiatin yillik | Tabiatin yilik | Dogrudan saat | Kisisel
Diizenlemesi ritmi ritmi zamani biyolojik ritm
Toplumsal Kabile Imparatorluk Ulus-devlet Uluslararasi
orgiitlenme gecirgenlik

Tabloya gore Bilgi Toplumu’nda elektrik ve niikleer enerji, Sanayi
Toplumu’ndaki fosil yakitlarin yerini almaktadir. Sanayi Toplumu’nda
temel sembol fabrika iken Bilgi Toplumu’nda ana sembol bilgisayardir.
Dahas1 da Sanayi Toplumu’na islenen temel nesne malzeme iken Bilgi
Toplumu’nda islenen ana nesne semboldiir. Diger bir carpict 6zellik ise

Bilgi Toplumu’nda wulus devlet, wuluslararas1 gecirgenlikle yer
degistirmektedir.?
Bilgi  birikimi  saglamak, temelde teknolojik  yeniliklerle

gerceklestiginden, sanayi toplumlarinin doniisiimii, Bilgi ve Iletisim
Teknolojileri olmaksizin miimkiin goziikkmemektedir. Bu nedenle bilginin
belirli bigimlerine erisilebilirligi gelistirmede Bilgi ve Iletisim Teknolojileri
onemli bir potansiyeldir (Spangenberg, vd., 2003: 83-95). Bu nedenle
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Ar&Ge yatirimlar ile Bilgi ve Iletisim Teknolojileri harcamalar1 ekonomik
deger olarak bilgiyi toplamada, iiretmede, dagitmada ve kontrol etmede
onem kazanmaktadir.®

21. ylizyilda ortaya c¢ikan diger bir gelisme ise devletin orgiitlenme
yapistyla ilgilidir ki bu aym1 zamanda Bilgi Tabanli Ekonomi ve Bilgi
Toplumunu inga edebilmek i¢in teknolojik gelismenin de felsefine uygun bir
yapilanmadir. S6z konusu yapilanma ise e-Devlet olarak ortaya ¢ikmaktadir.

e-Devlet

e-Devlet’i tanimlayabilmek icin Internet, Bilgi ve Iletisim
Teknolojileri (BIT) gibi baz1 kavramlara referans yapmak gereklidir. Cesitli
tilkeler tarafindan kendi onceliklerine gore yapilan farkli tanimlardan dolayi,
kavramin kendisi evrensel olarak ayni manada kullanilmamaktadir. Yine de,
farkli tamimlara dikkat edildiginde, Internet ve BIT gibi ayni referans
kavramlara bagvuruldugu goriilecektir.

Dar anlamda e-Devlet, internet hizmet teslimi ve danismanlik gibi
internet tabanli diger aktiviteler olarak tanimlanmaktadir. Bu tanimdan
baska, genis anlamda e-Devlet, devlet hizmetlerinde BIT’ in kullanimiyla es
deger goriilmiistiir. Yani, BIT ifadesi, internet kavraminim yerini aliyor.

Ancak, yukarida telaffuz edildigi gibi cesitli hiikiimetlerin farkli
onceliklerinden dolay1, e-Devlet tamimi BIT araciligiyla kamu ydnetimini
doniistiirme kapasitesi olarak yorumlanabilir. Yani, BIT ¢evresinde insa
edilen yonetimin yeni bir bigimi (http://www.oecd-ilibrary.org).

Ince, e-Devlet’i kagit tasarrufundan fayda saglayan bilgi ve teknik
devlet olarak tanimliyor (Ince, 2001: 22-6). Kagit tasarrufuna indirgenmis
bu tanimdan baska Yiicetiirk, e-Devleti, elektronik ortamda vatandas, is
diinyas1 ve devlet arasindaki iliski ve islemlerin gergeklestirilmesi olarak
tanimliyor (Yiicetiirk, 2004).

Daha genis anlamda Birlesmis Milletler Genel Asamblesi e-
Devleti demokratik hesap verebilirligi, kontrolii ve kolektif karar almay1
giiclendirme olarak tanimlarken OECD bu kavrami daha dar anlamda, iyi
bir yonetimi basarmanin aract olarak BIT’in 6zellikle de internetin
kullanimi olarak tanimlamaktadir (http://www.oecd-ilibrary.org).

Dahast da bazi organizasyonlar, e-Devletin oncelik ve
uygulamalarin1 6zellikle de gelismekte olan ve az gelismis llkeleri hesaba
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katarak standardize etmektedir. Ornegin, Birlesmis Milletler semsiyesi
altinda calisgan Uluslararas1 Telekomiinikasyon Birligi, kendi eylem
planinda, e-Devlet’in seffaflik, hesap verebilirlik ve verimliligi
artirtlabilmesi i¢in yonetimin biitiin kademelerin desteklenmesi gerektigini
belirmektedir  (http://www.itu.int). Yani, 2003 yilinda Cenova’da
gerceklestirilen Bilgi Toplumu Diinya Zirvesi'nde seffaflik, hesap
verebilirlik ve verimlilik kavramlar1 BIT ile iliskili olarak goriilmektedir.
Ayrica, e-Devlet bazi iilkeler i¢in diinyaya entegrasyon olarak
algilanmaktadir. Ornegin, Tiirkiye Cumhuriyeti Basbakanlhig: e-Devlet ile
ilgili goriislerini asagidaki gibi ifade etmistir.
“Kiiresellesmenin hizla ilerledigi ve ekonomik anlamda sinirlarin kalktig:
bir diinyada, bilgi ve iletisim teknolojilerindeki hizli gelismeler, tilkemiz
ile cagdas iilkeler arasindaki acigi artirmaktadir. Ulkemizin bu agigi
kapatarak diinya ile biitiinlesmesi ve bilgi toplumu durumuna gelebilmesi
icin devletin, gelismis teknolojiyi ve cagdas yonetim tekniklerini birlikte
kullanilmasi bireyleri ve vatandasa hizmeti 6n plana ¢ikaran yeni bir
yapilanmaya gitmesi zorunludur. Bu yeniden yapilanma modeli e-Devlet
olarak belirtilmektedir. e-Devlet; bilgi, hizmet ve mal aligverislerinde

bilgi teknolojilerini kullanarak, performans ve verimlilik artigin

hedefleyen devlet modeli olarak tanimlamaktadir.” (Tiirkiye Bilisim
Surasi, 2002: 211-2).

Biitiin bu tanimlama ve aciklamalardan, c¢esitli kaynaklarca
belirlenen farkli Onceliklerden dolayr kavramin anlaminda bir konsensiis
olmadig1r aciktir. Bununla birlikte, Internet ve/veya BIT, e-Devlet
orglitlenme modelinde kullanilan ayni temel araglardir. e-Devlet kavramina
hakimiyet kurabilmek i¢in tespit edilmesi gereken hususlardan birisi ise e-
Devlet’in bilesenleridir. Bu bilesenler; vatandaslar, is diinyasi ve kamu
kurumlar1 olup sirasiyla e-vatandas, e-sirket ve e-kurum olarak
adlandirilmaktadir.

[Pl

Her bir bilesen kendi igerisinde “e” yani elektronik ortama
donlisme olgusunu gercgeklestirecek ve e-Devlet zamanla olusacaktir. e-
Devlet’in bilesenleri ve her bir bilesenin kendi alt elementleriyle iletisimi
asagida gosterilmistir.
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e-Devlet
e-Vatandas e-Sirket e-Kurum
| e-Calisan | e-Memur

Sekil 1: e-Devlet’in Bilesenleri (Tiirkiye Bilisim Surasindan Aktaran Demirel, 2006: 85)

Yukaridaki sekle gore e-Devlet, vatandaslar1 ve isletme ile kamu
kurumlart gibi tesekkiilleri i¢eren elementleriyle birlikte biitiin toplumu
kapsamaktadir. E-Devlet; devietin vatandaslara karsi yerine getirmekle
viikiimlii oldugu gorev ve hizmetler ile vatandaslarin devlete karst olan
gorev ve hizmetlerinin karsilikli olarak elektronik iletisim ve islem
ortamlarinda kesintisiz ve giivenli olarak yiiriitiilmesi (Tirkiye Bilisim
Surasi, 2002: 206) oldugundan yénetimin yeni bir formunu ifade etmektedir.

Bununla birlikte, yukaridaki sekil daha makro diizeyde bir gercegi goz ardi
etmektedir ki bu da devletin kendisidir. Ciinkii kiiresel diizlemde bir devlet
ile diger bir devlet yahut bir yonetim ile diger bir yonetim arasinda e-iligki
s6z konusu olacaktir.

e- Devletle ilgili belirtilebilecek nihai bir husus ise e-Devlet’in
ruhuna uygun olarak, is hayatinda ve bireysel yerlesimde meydana gelen
degisimdir ki bunlar da FTP ve hibrit mekanlar olarak ortaya ¢ikmaktadir.
Diger bir ifadeyle, is yasaminda orgiitlenme; FTP olarak gilinlimiiz insaninin
karsisina ¢ikarken, birey, kendisini sehir merkezinden yahut is yerine
yakinlik kaygilarindan uzak tutarak, hibrit mekan igerisinde, kendine bir yer
bulabilmektedir.

FTP ve Hibrit Mekin

Bilgi ve Iletisim Teknolojilerinin 6zellikle bilgi ve hizmet
sektorlerinde ortaya ¢ikardigi orgilitlenme modeli olan FTP (File Transfer
Protokol) kelime anlamiyla, Dosya Transfer Protokolii manasina
gelmektedir. FTP, bir bilgisayarda bulunan yazilim, belge ve dosya vb.
bilgileri diger bir bilgisayara aktarmaya yarayan ara yiizdiir (Giines, vd.,
2003: 273).
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FTP c¢ogunlukla bir sunucudaki dosyay1 interneti kullanarak
indirmek amaciyla yahut web sayfasi gibi bir dosyayi sunucuya yiiklemek
icin kullanilir. Bununla birlikte FTP’nin gorevi sadece veri ve yazilim
transferiyle smirli degildir. FTP orgiitlenme sayesinde, bilgi ve hizmet
sektoriinde ¢alisan bir kisi gorevini rahatlikla icra edebilir. Ornegin bir
gazeteci yazilarini gazetenin web sayfasinda kendisi i¢in tahsis edilen yere
is yerine gitmeden bulundugu ortamdan internet araciligiyla gonderebilir.
Keza herhangi bir uzaktan egitim kurumunda goérev yapan Ogretmen,
internet araciligiyla 6grencilerinden bilgi alabilir, onlar1 bilgilendirebilir ve
ogrencilerinin performanslarini degerlendirebilir.

Giiniimiizde Bilgi ve lletisim Teknolojileri sayesinde hayatin her
siperi degismektedir. Insanlar fiziksel alandaki is, alisveris ve eglence
merkezleri gibi firsatlara gorsel alanda da erisim saglayabilir (Castells,
1998: 410-428; Muhammad, 2004: 2).

En cok etkilenen siperler ise ulasim ve iletisim alanlaridir; ¢linki
mekan olarak yer ikame edilebilir, degistirilebilir veya azaltilabilir
(Muhammad, 2004: 2). Bir yandan insanlar evlerinden Bilgi ve Iletisim
Teknolojileri araciligiyla islerine erisim saglayip, e-aligveris, e-saglik, e-
ogrenme vb. faaliyetleri gergeklestirebilirken diger yandan satin alinan {iriin
ve hizmetlerin varligi, ulasimi daha da 6nemli hale getirebilir. Ornegin
internet araciligiyla siparis verilen bir kitaba, kargo aracilifiyla sahip
olunabilir.

Muhammad (2004:7), Bilgi ve iletisim Teknolojileri baglaminda ise
erisilebilirligi 6lgme acgisindan gorsel ve fiziksel mekanin birlesimini isaret
etmek i¢in Hibrit Mekan kavramini kullanmaktadir. Bu modelde firsatlar {i¢
kategoriye boliinmiistiir. Birincisi gorsel mekanda elektronik ortamda ise
gidip gelme (telecommuting), ikincisi hibrit mekanda hem elektronik
ortamda ise gidip gelme (telecommuting) hem de fiziksel olarak ise gidip
gelme (commuting) ve son olarak da fiziksel mekanda fiziksel olarak ise
gidip gelme (commuting) s6z konusudur. Kisiler ise iki kategoriye
ayrilmugtir. Bu kategorileri ise Bilgi ve Iletisim Teknolojisi becerilerine
sahip olanlar ile olmayanlar olusturmaktadir. Eger kisilerde Bilgi ve Iletisim
Teknolojisi becerilerine sahiplik s6z konusuysa ev temelli ve merkez temelli
(tele/call centers) olmak {izere yine ikiye ayrim s6z konusudur.

Merkez temelli kavramina biitiin vatandaslarin Bilgi ve Iletisim
Teknolojileri araciligiyla bilgiye kolaylikla erisim saglayabilecekleri kamu
internet erigim noktalar1 6rnek olarak verilebilir (http://www.etsi.org).
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Ev temeli ve merkez temelli firsatlar kismi zamanli, tam zamanlh
veya ara sira olabilir. Gorsel mekandaki firsatlara ise sadece Bilgi ve
Iletisim Teknolojisi becerilerine sahip olanlar erisebilir. Yani bu modelde
Bilgi ve Iletisim Teknolojisi becerilerine sahip olanlar ¢ok daha avantajli
konumdadir.

Kisaca bu modelde firsatlar ii¢ sekilde elde edilebilir.
1. Gorsel mekanda telekomikasyon araciligiyla,

2. Hibrit mekanda ulasim ve/veya Bilgi ve iletisim Teknolojileri
araciligiyla,

3. Fiziksel mekanda geleneksel olarak ulagim araciligiyla.

Dogal olarak Bilgi Toplumu’nda islerin dagilimiyla ilgili bir
kestirimde bulunma gii¢ degildir. Hollanda Merkezi Planlama Biirosu
uluslararasi politikay1, teknolojik gelismeyi, sosyoekonomik ve demografik
gelismeleri dikkate alarak 2020 yil1 i¢in {i¢ senaryo formiile etmistir. Birinci
senaryoda yavas gelismenin oldugu Bdliinmiis Avrupa (Divided Europe),
ikinci senaryoda orta diizey gelismenin oldugu Avrupa Koordinasyonu
(EC), son senaryoda ise en hizli gelismenin gergeklestigi Kiiresel Rekabet
(GC) sbz konusudur (Muhammad, 2004: 24). Tablo 2, Bilgi ve Iletisim
Teknolojileri ¢agi Avrupasi’nin is dagilimin gostermektedir.

Tablo 2: Bilgi ve Iletisim Teknolojileri Cag1 Avrupast’nin Is Dagilimi (Muhammad,

2004:43).
Yil Gorsel Mekan % Hibrit Mekan % Fiziksel Mekan

%

1986 1 2 97

1995 1,75 5,25 93

2000 6 9 85
2020 (DE) 5,19 16,91 77,9
2020 (EC) 10,51 34,29 55,2
2020 (GC) 16,15 44,05 39,85
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Sonug olarak yukarida anlatilanlar, 21. ylizyilin toplumu olan Bilgi

Toplumu’nda FTP’nin organizasyonlarda uygun bir oOrgiitlenme modeli

olarak ortaya ¢ikacagina yonelik goz ardi edilemeyecek veriler sunmaktadir.

Para Yerine Gecenler

Para, bir ekonomide, hem mal ve hizmet saticilar1 tarafindan; bu mal
ve hizmetler karsiligi olarak hem de kredi verenler tarafindan borg
O0demeleri karsiligi genel olarak kabul edilen herhangi bir degisim aracidir
(Ozkazang, vd., 2004: 426).

Insanlik tarihinin en ilging mallaridan birisi olan paranin Milattan
once en yogun kullanilan cesidi inektir. Ingilizcede parasal anlamina gelen
pecuinary sozcligii Latincede inek anlamina gelmektedir. Elbise, musir,
koleler, bigcaklar ve hatta biranin ¢esitli donemlerde ve cesitli yerlerde para
olarak kullanildigma iligkin belgeler mevcuttur (Alkin, vd., 2003: 358).
Gilinlimiizde bile Mikronezya’nin federal eyaletlerinden birisi olan Yap
Adast’nda 1500 yildan beri kaya parcalarin para olarak kullanilmaktadir.
Tas ne kadar biiyiik ve diizgiin olursa ifade ettigi deger de o kadar yiiksek
olmaktadir (Alkin, vd., 2003: 359) ancak bunlar istisnai 6rnektir.

Paranin fonksiyonlarina bakildiginda 1) degisim araci olma, 2) hesap
birimi olma, 3) deger muhafaza araci olma (Siklar, 2005: 5-9) ve 4) iktisat
politikasi araci olma (Dinler, 1995: 350) 6zellikleri 6ne ¢ikmaktadir.

Icinde bulunulan ¢agda ise paranin degisim araci olma dzelliginde
ise kredi karti, akilli kart ve sanal kartlarin 6nemini artirdig1 gortilmektedir.
Plastik kart piyasasi diinyanin en hizli gelisen piyasalarindan birisidir.
Ornegin 2015 yili itibariyle Amerikalilarm yiizde 70°nde en az 1 kredi kart1
bulunmaktadir. 2016 yilinin ilk ¢eyregine dogru buna 10 milyon kisi daha
eklenmistir. Kredi kart1 diizenleyicileri, Haziran 2016'da, tiiketicilere, 381
milyon kart teklifi gotiirmiistiir (http://www.creditcards.com).

Diger bir 6rnek olarak Tiirkiye’ye bakildiginda ise 1999°da yaklasik
10 milyon olan kredi kart1 sayisi (https://www.capital.com.tr), 2016 yilinda
58,7 milyona ulagmistir (http://bkm.com.tr).

Teknolojideki en son gelisme hizla yayilan akilli kartlardir. Kredi
kartina benzeyen ve iizerine yerlestirilmis olan chip’e istenilen diizeyde
satin alma giliciiniin programlanabildigi bu kartlar hizla yayginlagmaktadir.
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Akilli kartlarin nakitsiz topluma geciste 6nemli bir adim oldugu ileri
stiriilmektedir. (Alkin, vd., 2003: 377).

Diger bir uygulama ise sanal kart uygulamasidir. Sanal kartlar
kisinin internet iizerinden Odeme yapabilmesine imkan saglamaktadir.
(https://www.garanti.com.tr). Keza sanal kart uygulamasi da bilgi ve
iletisim teknolojileri lizerine insa edilmis bir sistemdir.

Sonug olarak gilinlimiizde bilgisayarlarin gelisimi ve modern iletisim
teknolojisinin kullanimiyla birlikte, kagit para kullaniminin azaldigi ve yeni
elektronik para bigimlerinin yayginlasacagi soylenebilir ki bunlarda nakit
para gibi, 6ddeme araci niteligine sahip oldugundan, para yerine gegenler
olarak nitelendirilebilir.

Uluslararasi Sivil Toplum Kuruluslar

Sivil toplum kurulusu, resmi kurumlar disinda ve bunlardan
bagimsiz olarak ¢alisan, politik, sosyal, kiiltiirel, hukuki ve c¢evresel
amaglart dogrultusunda lobi c¢alismalari, ikna ve eylemlerle c¢alisan,
tiyelerini ve c¢alisanlarini goniilliiliik usuliiyle alan, kar amaci giitmeyen ve
gelirlerini bagislar ve/veya iiyelik odemeleri ile saglayan kuruluslardir
(Yiicetiirk, 2016).

Karagiil (2007)’e gore sivil toplum kuruluslar1 (STK’lar) devletlerin
geleneksel smirlarmin 6nemini yitirdigi, devlet merkezli yaklasimlarin rafa
kalkmaya basladig1 ve devlet disinda gelisen alanin olaganiistii biiyiidiigli bu
ortamda, ulusal Olcegi asarak kiiresel Olcekte rol ve etkinlik kazanmaya
baslamistir (Karagiil, 2007).

Ulus 6tesi faaliyetler yiiriitebilme yetenegine sahip olan uluslararasi
sivil toplum kuruluslarinin, genel STK &zelliklerine* ek olarak en az ii¢
devlet bireylerinden ya da kolektif varliklarindan olusmasi; en az ii¢ devlette
faaliyetinin olmasi; biitgeye Onemli finansal destegin en az ii¢ devletin
bireylerinden ya da kolektif varliklarindan gelmesi gerekmektedir
(Aribogan’dan aktaran, Karagiil, 2007).

Uluslararasi sivil toplum kuruluglarinin tarihi, 19. ylizyilin ortalarina
kadar uzanmaktadir. Kolelige karst ve kadin haklarinin kazanilmasi
konularinda c¢ok Onemli roller oynayan sivil toplum kuruluslarinin
etkinlikleri, Diinya Silahsizlanma Konferansinda en iist diizeye ulagmistir.
Ancak bugiinkii manasi ile “Sivil Toplum Kurulusu” kavrami ilk defa 1945
yilinda Birlesmis Milletler Teskilatinin kurulusu sirasinda, kurulug
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beyannamesinin 10. Boliimiiniin 71. Maddesinde devlet ve iiye lilkelere ait
olmayan kuruluslarin danigsmanlik rolii ile ilgili tanimlamada kullanilmaistir.
Sivil Toplum Kuruluslarinin siirdiiriilebilir kalkinma alanindaki hayati
rolleri ilk defa Birlesmis Milletlerin STK’lar ile BM arasinda siki
danmigsmanlik iligkilerinin diizenlendigi 21. ajandasmnin 27. Bashiginda dile
getirilmistir (Kurt, 2012).

Kiiresellesme, sivil toplum kuruluslarinin  diinya 0lgeginde
orgiitlenme ve etkinlik kurma yetenegini artirmis; degisen kosullara daha
kolay uyum saglayabilmelerini kolaylastirmistir (Karagiil, 2007).

Uluslararast sivil toplum kuruluglarinin ana finans saglayicisinin
tiyelerin yaninda devletler ve uluslararasi diizeyde 6nemli rol oynayan diger
aktorler oldugu kabul edilmektedir. 1990’larin sonu itibariyle, kaynak olarak
yillik 6-8 milyar arast Dolar STK’larin gelismesi ve diinyanin degisik
bolgelerinde yayilmasi i¢in ayrilmakta, bu fonlar; BM’den 2 milyar Dolar,
AB kaynaklarindan 1,5 milyar Dolar, iki tarafli yardim ajanslarindan 2-3
milyar Dolar, kamu ve 6zel fon kaynaklarindan ise 1-1,5 milyar Dolar olarak
saglanmaktadir (Reimann’dan aktaran Karagiil, 2007).

Uluslararas1 sivil toplum oOrgiitlerinin etkisini asagidaki alinti
Ozetleyebilecek niteliktedir.

“ABD, Cin Halk Cumhuriyeti gibi biiyiik ve giiglii iilkeler, Avrupa Birligi
(AB) gibi bolgesel orgiitlenmeler ve Diinya Bankasi gibi niifuz sahibi
teskilatlar gilinlimiizde politikalarini NGO’larin muhtemel tepkilerini
dikkate alarak belirlemekte, hatta sdzkonusu belirleme siirecine belli
6l¢iilerde NGO’larin katilimina imkan tanimaktadirlar...

...1987 yilinda imzaya agilan "Ozon Tabakasina Zarar Veren Maddeler
Hakkinda Montreal Protokoli", 1997’de sonuglandirilan "Kara
Mayinlarmin Onlenmesine Dair Sozlesme" ve 1998’de Roma’da imza
asamasina getirilen "Uluslararasi Ceza Mahkemesi"nin kurulmasina dair
anlagsmanin ortaya ¢ikarilmasi calismalarina NGO’larin ¢ok biiyiik
katkida bulunduklar1 bilinmektedir. Bunlar arasinda en garpici olani ise
kara mayinlari ile ilgili anlagsmanin hazirlik siirecidir. "Kara Mayinlarinin
Yasaklanmast Uluslararasi Komitesi" (ICBL) adli ve 23 ilkeden 350
NGO’yu biraraya getiren hareket, dnce konuyu uluslararasi giindeme
sokmay1 basardigini, bilahare, ABD gibi bir tilkenin muhalefetine ragmen
ortaya bir anlasma taslagi ¢ikardigini, bununla da kalmayip diger
NGO’larla birlikte yiiriittiigii calisma sonucunda 14 ay gibi kisa bir siirede
122 iilkenin anilan s6zlesmeyi imzalamalarma 6nayak olmustur. ICBL
Baskant’nin, kampanyaya katilan NGO’lar adina 1997 yilinda Nobel
Baris Odiilii'nii almasi da bu basarmin derecesini gdstermektedir...”
(Bilman, 2001).
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Sonug olarak tarihsel bir siire¢ icerisinde geliserek etkisini hissettiren
uluslararas1 sivil toplum oOrgiitleri, 21. yiizyilda bilgi ve iletisim
teknolojileriyle koklerini saglamlastirma kapasitesine ve kiiresel toplumun
bireylerinde farkindalik yaratma giiciine sahip 6nemli bir ekonomik ve
politik aktordiir.®

Bilgi ve Iletisime Dayali Olusumlarin Uluslararasi iliskilere Yansimasi:
Giivenlik ve Siber Terorizm

Kitle imha silahlart ve terérizm uluslararasi diizenin karsilastig
giicliikklerdir (Kissinger, 2002: 275). Ge¢mis yillardan gilinlimiize milliyetei,
ideolojik ve dini fanatizmden yeterince miras almis olan yeni yiizyilin
riskleri anarsi ve teknoloji tarafindan yayilmaktadir (Cooper, 2005: 10).
Buna ilaveten 21. yiizyilda bilgi ve iletisime dayali olusumlar, diyalektik
olarak kendini tehdit edebilecek olusumlari da beraberinde getirmektedir.
Cooper’in ifadesiyle kiiresellesmenin en endise verici yani, yeni ve
gerekceleri zor anlasilan modern bilimin yahut teknolojinin beraberinde
getirdigi tehditlerdir (Cooper, 2005: 10-13).

21. yiizyilda bilgi ve iletisime dayali olusumlarin kendi dogasina
uygun olarak ortaya ¢ikardigi tehdit, siber terdrizmdir. Diger bir ifadeyle
Bilgi Tabanli Ekonomi, Bilgi Toplumu, e-Devlet, FTP tarzi orgiitlenme,
Para Yerine Gegenler ve Uluslararasit Sivil Toplum Kuruluslar1 diizeni
temsil ederken siber terérizm diizene yonelik tehdidi temsil etmektedir.

En dar tanimiyla bilgisayarlari, aglar1 ve onlarin igerdigi bilgiyi
isteyen terdrizm olarak tanimlanan siber terdrizm (Coffman, 2006), cesitli
zihinsel formiilasyonlarca farkl sekilde ifade edilmektedir.

Siber terdrizm; ulus alti gruplar veya resmi olarak tanimmmayan
klikler (clandestine) tarafindan savasci olmayan hedeflere karsi sonu siddete
varan bilgi, bilgisayar sistemleri, bilgisayar programlar1 ve datalara karsi
onceden tasarlanmis, siyasi amagh saldirilardir (Pollitt, 2006). Bu tanimda
siber terorizmin referans noktalar1 belirlenmekle birlikte sonug fiziksel
olarak 1zdirap veren bir seye yani siddete indirgenmistir.

Sonucun sadece siddete indirgenmedigi baska bir tanimda ise siber
ter0rizm; siber sistemlere karsi siddet, bozma veya ihlal etmenin kullanim
tehdidi veya niyetli kullanimim1 kasteder. Boyle bir niyet gergeklestiginde
ise sonug kisi veya kisilerin yaralanmasi veya 6lmesi, fiziksel miilkiyete
muazzam zarar veya 6nemli ekonomik ziyandir (Sofaer, vd., 2000).
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Nitelikten degil ancak olgunun hayata gecirilmesine dayanilarak
yapilan bir tanimda ise Ozcan (2005) soyle sdylemektedir.

“Temel amaci bir kisim siyasal sonuglara ulagmak olan insanlarin,
ellerine gecirdikleri yeni teknolojik donanimlar ile terér eylemini
gerceklestirmek igin yola koyulmus olmalaridir. Dolayistyla terdrizmde
felsefi olarak koklii bir degisimden bahsetmek giigtiir ancak yontemler ve
araglarda Onemli degisimler olmustur denebilir. Bu baglamda Siber
terdrizm araglar1 bakimindan ileri teknoloji ve bilgiyi kullanarak klasik

terdrizm tammlamasmin yeni sekliyle devanudir denebilir.” (Ozcan,
2005).

Internet teknolojisinin alt yapismnin gelismesi ve yayilmasi ile
birlikte hiz kazanmakta olan siber terdrizm, zaman igerisinde belirledigi
hedeflere gore kapsamini ve igerigini gelistirmektedir.

1980°lerde Birlesik Devletler hiikiimetine veya ekonomisine yapilan
herhangi bir bilgisayar temelli biiyiik saldirtyr tanimlamak igin “siber
terorizm” kavrami kullanilmaya baslanmisken (Coffman, 2006), ilerleyen
zamanlarda kavramin igeriginin daha da genisledigi goze c¢arpmaktadir.
Ornegin, Alkol, Tiitiin ve Atesli Silahlar Biirosuna gére, 1985 ve Haziran
1996 yillar1 arasinda en az 30 bombalama olay1 ve tesebbiis edilen dort
bombalama olayinda federal ajanlar, internetten elde edildiginden siliphe
edilen bomba yapim literatiiriinii ortaya ¢ikarmislardir (http://www.adl.org).

Asagida siber terorizmle ilgili 6rnek olaylara yer verilmistir.

1996 yilinda Peru’'nun Lima sehrinde Japon Biiyiikelciligine
saldirarak diplomatik, askeri ve siyasi personeli rehin alan Tubac Amaru
adli teror orglitiiniin ABD’de ve Kanada da bulunan sempatizanlar1 orgiitiin
faaliyetini destekleyen bir¢ok site kurmuslardir. Bu sitelerde, propaganda ve
eyleme destek ile birlikte oOrgiitiin Japon Biiyiikelgilik binasina saldir
planlarini da yaymlamislardir (http://www.adl.org).

Latin Amerika gerilla hareketleri elektronik olarak hareket eden
marjinal sofistike gruplar arasindadir. Wall Street Dergisine gore, Meksika
Zapatista gerillalar1 1994 isyanindan beri elektronik ortam aracilifiyla
toparlanmaya baslamislardir. Kolombiya Devrimci Silahli Giigleri e-posta
araciligiyla basin sorusturmalarini ustaca cevaplandirmaktadir. Peru’nun ana
terorist organizasyonu Shining Path’a ait web sitesi Marksist-Leninist
propaganda yapmaktadir (http://www.adl.org).

I[slam dinini mesruiyet kaynagi olarak kullanan terdér gruplari,
interneti ayrica Bati karsitligi ve anti Israil propagandalar i¢in kullanmakta
ve yaymaktadirlar. Hamas taraftarlarinca olusturulan bazi internet siteleri
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Orglitlin patentini, siyasi ve askeri bildirilerini tasimaktadir ki bu bildirilerin
bir kismi Yahudilerin 6ldiiriilmesini istemektedir. Ingiltere’de faaliyet
gosteren Hizbut Tahrir orgiitii ise Ingiltere’de diizenli yapilan toplantilart
hakkinda web sitesi araciligiyla, halka ayrmtilar sunmaktadir. Iran destekli
Sii terorist orgiitii Hizbullah ise Giiney Liibnan’da web siteleri araciligiyla
kitaplar satmaktadir. Baz1 israil ve ABD resmi kaynaklari, Hamas ve Islami
Cihad mensubu terdristlerin patlayicilarin nasil kullanilacagi hakkinda,
yoldaglarini harita, fotograf, talimat, kod ve teknik detaylar araciligiyla
egittiklerine inanmaktadir (http://www.adl.org).

Diger carpist bir drnek ise 2010 yilinda Iran’a yapilan Stuxnet
saldirisidir. Stuxnet olarak adlandirilan bir kurtguk ile iran-Busehr niikleer
santralindeki sistemlerini etkilemek icin 6zel amaglar gozetilerek santralin
ilgili sistemlerini farkli frekanslarda ve motor hizlarinda calistiracak sekilde
islevsiz hale getirmek amaciyla, ABD Savunma Bakanligi destegiyle, bir
grup goniilli siber savas yazilimcisi tarafindan Alman-Siemens bilgi
bu viriisiin siber silah olarak hazirlandigi tahmin edilmektedir (Ceylan,
2010).

Yukarida verilen 6rnekler siber terdrizmin gelisim siireci igerisindeki
mevcut Orneklerdir. Bununla birlikte, siber terdrizmin gelisim siireci
icerisinde ortaya ¢ikabilecek olasi senaryolar da s6z konusudur. Bunlar;

e Geleneksel bombalama veya biyolojik, kimyasal yahut radyasyon
saldirisini takiben suyu, elektrigi kesme veya acil durum iletisim
imkanlarini1 bloke etmek.

e Bilgi altyapis1 gercek mekanizmasini yikmak.

e Internet, kamu bilgisayar aglari, finansal aglar veya kitle iletisim
araglar1 gibi 6nemli sivil sistemlerin altinda yatan bilgi teknolojisini
bozmak.

Biiyiik hasar vermek amaciyla trafik 1siklarini, gii¢ tesislerini veya barajlari
kontrol eden sistemleri kontrol altina almak i¢in bilgisayar aglarini
kullanmak.

e Siber ortamda dosyalar1 ¢almak, web sayfalarinin igerigini
degistirmek, yanlis bilgi yaymak, uygulamalar1 sabote etmek,
verileri silmek vb.
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e Giiveni yok etmek veya panige neden olmak i¢in finans pazarlari
veya medya yayinlarin1 bozmak.

e Uzaktan kumanda sistemler araciligiyla barajlarda gedik agmak,

ucaklar1 ¢arpistirmak, gii¢ sebekelerini kapatmak vb. (Coffman,
2006).

Siber terorizm ile ilgili tiim bu anlatilardan sonra sonug niteliginde
bir tanim vermek gerekirse, Terzi (2015:194) siber terérizmi; siyasal
icerikli olup siber ortamda, insanlarin da bir pargasi oldugu siber
sistemlere karsi bozma, sizma veya ihlal etmenin gerceklesmesi veya
gerceklestirme tehdidi gibi bir hareketin neden oldugu engellenme sonucu,
milyonlarin davranisini etkilemek ve giinliik yasamin gidisatini bozmak,
seklinde tanimlamaktadir.

Siber terdrizmin altyapisi, kendi ontolojisine uygun bir yapiy1
gerektirmektedir. Bu kavram karsimiza siber alan olan ¢ikmaktadir. Siber
alam1 belirleyen ise network (ag) altyapisidir. Ag altyapisini belirleyen
unsurlar ise bilgisayar agi, ag isletim sistemi, ag alan sunucusu, dosya
sunucusu, yerel alan ag, genis alan ag, yonlendirici, omurga, fiziksel ag
iletim ortamlari, modem, gobek, ag anahtari, TCP/IP protokolleri, IP
numarasi, internet sunuculari ile genel anlamda yazilim ve donanim gibi
kavramlardir (Giines, vd., 2003: 217-63).

Siber ter6rizm 21.yilizyilin terdr bigimi olmaya aday bir olusumdur
ki bu da e-Devletin en biiyiik tehdit algilamasi olarak da ifade edilebilir.
Diger bir deyisle, devletin ontolojik olarak yani var olma nedenini ag
ortamina tagimasi ve siber ter0rizmin gelisim siirecinde olabilecek olasi
teror senaryolari, siber terérizmin e-Devlet karsisinda basat bir gii¢ olmak
i¢in faaliyette bulunabilecegine isaret etmektedir.

Siber terdrizme dair yukarida senaryolastirilmis olas1 ornekler ayrica
uluslararas1  diizeyde acilen resmi bir tanmima ihtiyag¢ oldugunu
gostermektedir. Aksi durumda Ornegin Libya’daki bir terdristin siber
ortamda Ingiliz borsasma yonelik bir saldiris1 Libya’nin saldiris1 olarak m1
degerlendirilecek, yoksa yasadisi bir 6rgilit mensubunun saldiris1 olarak mi1
degerlendirilecek netlik kazanmamaktadir. Bu ise siber terdrizm ile
miicadeleyi daha sofistike hale getirmekte ve zorlagtirmaktadir.

Evrensel ve resmi bir siber terér taniminin olmayisi ayni zamanda
devletler tarafindan birbirlerine kars1 bilgi ve iletisim teknolojileri
araciligiyla sergileyebilecegi askeri nitelikteki operasyonlart akla
getirmektedir ki bu da siber savas olarak miitalaa edilebilir. Ornegin, Cin
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Halk Cumhuriyeti’nin Tayvan’in altyapisini, hiikiimetini ve ekonomisini
felce ugratmak amaciyla siber saldirilar yaptigina dair raporlar mevcuttur
(Brenner, 2007: 402).

Sonug olarak teknolojinin beraberinde getirdigi siber terdér ve hatta
siber savas gibi tehditlere kars1 ¢ozliimler daha iyi politikalar tiretmekle
mimkiindiir. Daha iyi  politikalar  ise  wuluslararas1  diizeyde
gerceklestirilebilecek yogun diplomasi ve is birligiyle miimkiindiir. 21.
yiizy1l diplomasisi ise Cooper’in belirledigi asagidaki bes diistura sahip
olmalidir.®

1. Yabancilarin farkli oldugu kabul edilmeli ve onlarla empati
kurulmali.

2. Dis politika i¢ politikay1 yansitmaktadir ve dnemli olan i¢ politikanin
ne oldugunu anlamaktir.

3. Yabancilar1 ikna etmede giicten ziyade onlarda degerler konusunda
biling yaratmak olgusu 6n plana ¢ikmalidir.

4. Dis politika sadece ¢ikar degildir. Dis politika ayn1 zamanda yerel
kimlik olabilecegi gibi iilkelerin kendileriyle ilgili ¢ikarlar1 ifade
edis seklide olabilir.

5. Sorunlarin ¢ézlimii i¢in bir tarafta yenilgi duygusunu yaratmadan
diger alanlarda onlarin da sz sahibi olabilecegi diisiincesi tesis
edilmelidir (Cooper, 2005: 87-148).

Buraya kadar anlatilan bilgiler, 21. yiizyilda bilgi ve iletisim
teknolojilerine dayali olgularin uluslararasi iliskilere glivenlik baglamindaki
etkisini tartigmak i¢indi. Takip eden paragraflarda ise Tirkiye 6zelinde
Ulusal Siber Giivenlik Strateji Belgesi 2016-2019 incelenecek olup,
Tirkiye’nin bu yeni etkilere hazir olup olmadig1 tespit edilmeye
calisilacaktir.

2016-2019 Ulusal Siber Giivenlik Strateji Belgesi ve Tiirkiye’

Tiirkiye’de ulusal siber giivenlikten sorumlu Bakanlik, Ulastirma,
Denizcilik ve Haberlesme Bakanligi’dir. 20/10/2012 tarih ve 28447 sayil
Resmi Gazetede yayinlanan “Ulusal Siber Giivenlik Caligmalarinin
Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iliskin Bakanlar Kurulu
Karar1” ve 5809 sayili Elektronik Haberlesme Kanunu geregince ulusal
siber giivenligin saglanmasina iliskin politika, strateji ve eylem planlarini
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hazirlamak ve koordinasyonunu saglamak gorevi, Ulastirma, Denizcilik ve
Haberlesme Bakanligina verilmistir.

Mezklr Bakanlar Kurulu Karari’nin 4. maddesine gore Siber
Glivenlik Kurulu olusturulmustur. Kurula iiye kurumlar; Ulastirma,
Denizcilik ve Haberlesme Bakanlig1, Disisleri Bakanhg, i¢isleri Bakanlig,
Milli Savunma Bakanlhig, Kamu Giivenligi Miistesarligi, Milli Istihbarat
Teskilati, Genelkurmay Baskanligi, Bilgi Teknolojileri ve iletisim Kurumu,
Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK), Mali
Suglar1 Arastirma Kurulu ve Telekomiinikasyon Iletisim Baskanlig1’dir.

2016-2019 Ulusal Siber Giivenlik Strateji Belgesi ve buna bagl
olarak olusturulan Eylem Planina bakildiginda s6z konusu belgelerin ana
amacinin “...siber giivenligin ulusal giivenligin ayrilmaz bir pargasi oldugu
anlayiginin tiim kesimlerde yerlesmesi, ulusal siber uzayda bulunan sistem
ve paydaglarin tamaminin giivenligini saglamak iizere idari ve teknolojik
Onlemlerin alinmasini saglayacak yetkinligin eksiksiz bir sekilde
kazanilmasi...”(http://www.udhb.gov.tr) olarak belirlendigi goriilmektedir.

Strateji Belgesinin kapsaminda ise kamu ve 6zel sektor tarafindan
isletilen bilisim sistemlerine ait kritik altyapilar ile kiiciik ve orta 6lgekli
sanayi, tiim O6zel ve tiizel kisiler de dahil olmak {izere ulusal siber uzayin
iilke olcegindeki biitiin bilesenlerini kapsamaktadir. Diger bir ifadeyle,
kritik altyapilar basta olmak iizere ulusal siber uzaydaki tiim unsurlar,
Strateji Belgesinin kapsami1 dahilindedir.

Strateji Belgesinin tanimlar kisminda ise “kritik altyapilar”, isledigi
bilginin gizliligi, biitlinliigii veya erisilebilirligi bozuldugunda; can kaybina,
biiyiik olgekli ekonomik zarara ve ulusal giivenlik agiklarina veya kamu
diizeninin bozulmasina yol acabilecek bilisim sistemlerini barindiran
altyapilar olarak ifade etmektedir. Bu altyapilar, 20/06/2013 tarih ve 2 sayili
Siber Giivenlik Kurulu karar1 mucibince “elektronik haberlesme”, “enerji”,
“su yonetimi”, “kritik kamu hizmetleri”, “ulastirma” ve “bankacilik ve

finans” sektorleri olarak belirlenmistir.

Siber giivenlik kapsaminda riskler ise agagidaki gibi belirlenmistir.

1. Kiitik altyapilarin kullandig bilisim sistemlerine yapilacak hizmet dis1 birakma ve
benzeri hedef odakli saldirilar sonucunda enerji, ulastirma, vb. kritik hizmetlerin
kesintiye ugramasi.

2. Kamu ve kritik altyapilarin kullandigi bilisim sistemlerine yapilacak hedefe
yonelik saldirilar sonucunda; vatandasa ait kisisel bilgilerin veya kamuya ait gizli
bilgilerin saldirganlarin eline ge¢cmesi, ifsa olmasi, degistirilmesi veya yok
edilmesi.
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3.

10.

Arastirma, gelistirme ve iretim yapan kurum ve kuruluslarin (6zel firmalar,
arastirma kurumlar1 ve savunma sanayi) ticari sirlarin1 ve bilgi birikimini elde
etmeye yonelik hedef odakli saldirilar sonucunda hassas veya ticari degere sahip
bilgilerin saldirganlarin eline gegmesi, ifsa olmasi, degistirilmesi veya yok
edilmesi.

Propaganda amagh bilgisayar korsanligi (hacktivizm) saldirilar1 sonucu gesitli
kurum ve kuruluslarin itibarmin zarar gérmesi veya hassas bilgi/verinin ifsa
olmasi, degistirilmesi veya yok edilmesi.

E-ticaret yapan kuruluslarin, E-posta hizmeti veren kuruluslarin, sosyal medya
hizmeti veren kuruluslarin hizmet digi1 birakma ve benzeri saldirilar sonucunda
hizmet verememesi nedeniyle maddi kayba ugramasi, sahte islem kaydi
olusturulmasi, gizli bilgilerin saldirganlarin eline ge¢mesi, ifsa olmasi,
degistirilmesi veya yok edilmesi.

E-ticaret yapan kuruluslarin, finans sektorli veya ¢evrimigi 6deme ya da para
transferine imkan veren diger kuruluslarin miisterilerine ait hassas bilgilerin
saldirganlar tarafindan ele gegirilmesi nedeni ile itibar kaybma ugramasi,
toplumda cevrimigi islemlere yonelik giiven kaybi olusmasi, bu hizmetlerden
faydalanan miisterilerin maddi kayba ugramasi.

Kiciik ve orta Olcekli sanayi, ticaret ve hizmet sektdriindeki kuruluglarin
faaliyetlerinin bilisim sistemlerindeki giivenlik 6nlemlerinin eksikliginden veya
kullanic1 hatalarindan dolay1 kesintiye ugramasi, hassas veya ticari degere sahip
bilgilerin saldirganlarin eline gegmesi, ifsa olmasi, degistirilmesi veya yok
edilmesi.

Toplumun internete ve sosyal aglara olan bagimliligi, siber giivenlik alaninda
yeterli diizeyde bilgi ve biling seviyesine sahip olmamasi, mobil ve sabit bilgi
sistemlerinde kisisel giivenlik Onlemlerini almamasi gibi nedenlerle kotiiciil
yazilim ve oltalama saldirilarina, dolandiricilik ve kimlik hirsizligina maruz
kalmasi, kisisel bilgilerin ve cihazlarin saldirganlar tarafindan ele gegirilmesi,
degistirilmesi veya yok edilmesi, sahte islem yapilmasi.

Her tiirlii kurum ve kurulusta yigin posta, kotiiclil yazilim ve benzeri saldirilar
sonucunda dolandiricilikla karst karstya kalinmast.

Her tiirli kurum ve kurulusta, kullanict hatalar1 ya da dogal afetler sonucunda
bilisim sistemleri aracilig1 ile verilen hizmet ve faaliyetlerin kesintiye ugramasi

(http://www.udhb.gov.tr).

Son olarak s6z konusu belgenin stratejik eylemlerine bakildiginda 5

temel stratejik eylemin belirlendigi goriilmektedir. Bunlar;

Siber savunmanin gii¢lendirilmesi ve kritik altyapilarin korunmasi,
Siber suglarla miidahale,

Farkindalik ve insan kaynag gelistirme,
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e Siber giivenlik ekosisteminin gelistirilmesi,

e Siber gilivenligin milli  giivenlige  entegrasyonu, olarak
siralanmaktadir.

Strateji  belgesine bir biitiin olarak bakildiginda metnin, siber
terorizmle ilgili olarak mevcut ve olasi tehditleri dikkate alindiginda, iyi
hazirlandigini sdylemek miimkiindiir. Bununla birlikte siber terérizmle etkin
miicadele ic¢in uluslararasit is birliginin 6nemi ve gerekliligi dikkate
alindiginda, metinde uluslararasi is birligine yapilan referans yeterli
degildir. “Uluslararasi is birligi” ifadesi metinde sadece “Ilkeler” kisminda
4. maddede ge¢mektedir ve bunun nasil olabilecegine iliskin bir model veya
tasarim yahut stratejik amag¢ ve eylem belirlenmemistir. Uluslararasi is
birligi agisindan uluslararasi sivil toplum orgiitleri ayrica 6dnemlidir; ancak
belgede buna iliskin bir referans da bulunmamaktadir. Belgede diger 6nemli
bir eksiklik ise “etik kodlara” iligkin bir kurgunun veya diisiincenin
olmayisidir. Ciinkii yapay zeka uygulamalari dikkate alindiginda; siirecin bir
tarafinda ameliyat yapan robotlar varken, diger tarafinda Terminator filmi
orneginde oldugu gibi katil robotlara gidebilecek bir siire¢ séz konusudur.®
Insanoglu heniiz bu tiir zararli yazilimlarm yapilmamasi i¢in ne tiir etik
kodlara sahip olmasi gerektigini bilmemektedir. Bu kodlar; geleneksel
manada bilinen ahlaka iligkin tanimlamalar gibi mi, yoksa kodlar
diinyasinda 6zel bir bigime mi sahiptir yahut her ikisinin sentezi eklektik bir
sey midir, bu heniiz bilinmemektedir. Bu nedenle {iniversitelerle is birligi
icerisinde etlit ¢aligmalarina ihtiyag vardir.

Son olarak s6z konusu belgede, stratejik amaclar, yukarida belirtilen
risklere iligkindir ve stratejik amaclar, bu riskleri azaltmaya yoneliktir. Bu
baglamda stratejik amaclar, saldir1 sonrasi1 ortaya ¢ikabilecek maddi
zararlart telafi etmeye iligkin siber risk sigorta gibi mekanizmalara
deginmemektedir. Diger bir ifadeyle, saldir1 sonrasi tedbirler de mezkir
belgeye dahil edilmelidir.

Sonuc¢

21. yiizyillda bilgi ve iletisime dayali olusumlar Bilgi Tabanh
Ekonomi, Bilgi Toplumu, e-Devlet, FTP tarzi orgiitlenme, Para Yerine
Gegenler ve Uluslararast Sivil Toplum Kuruluslart olarak ortaya
cikmaktadir.

Gilinimiizde bilgi sadece her sey degil, ayn1 zamanda ticaretin de bir
araci olmaktadir. Boylece bilgi yogun iirlinler, iilkelerin gayri safi milli
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hasilas1 i¢inde O6nemli bir kalem olarak ortaya c¢ikmaktadir ki bu Bilgi
Tabanli Ekonomi olarak adindan s6z ettirmektedir.

Boyle bir ekonomi, Bilgi Toplumu olarak adlandirilan uygun bir
cevreyi gerektirmektedir. Bu gevre, kisiyi Bilgi ve Iletisim Teknolojilerine
sahip olmaya zorlayacak bir ¢evredir. Diger bir ifadeyle, teknolojinin
gelisimi yeni bir ¢evrenin ortaya ¢ikmasina neden olmaktadir. iste bu gevre,
Bilgi ve Iletisim Teknolojileri iizerine insa edilen ve Bilgi Tabanl
Ekonominin yeserecegi Bilgi Toplumu’dur.

Bilgi Toplumunu insa etmek ise hakim ve otoriter gili¢ olan devletin
de bir doniistime ugratilmasini gerektirmektedir ki bu da e-Devlet olarak
ortaya ¢ikmaktadir. e- Devletin ruhuna uygun olarak da gerek kamu gerekse
0zel sektorde ortaya ¢ikan orgiitlenme yapisi ise FTP tarzi orgiitlenme olup,
bu oOrgiitlenme tarzi ayni zamanda Bilgi Tabanli Ekonominin bilesenleri
olan bilgi ve hizmet sektorlerine uygun bir yapidir.

Bilgi ve iletisime dayali diger bir olusum ise maddi anlamda paranin
ortadan kalkmasi ve manyetik ortamda sanal bir hal almasidir. Diinyanin en
biiyliik ekonomilerinden biri olmaya aday olan uluslararasi sivil toplum
orgiitler1 ise teknolojinin hiz verdigi kiiresellesmeyle birlikte gz ardi
edilemeyecek onemli bir aktor haline gelmistir.

Bilgi ve iletisime dayali olusumlarin uluslararasi iliskilere giivenlik
baglamindaki etkisi, sz konusu olusumlarin siber tehditler ile ayni ortak
altyaptyr kullanmasindan kaynaklanmaktadir. Bunlarin basinda ise siber
terorizm yer almaktadir. 21. yiizyilda bilgi ve iletisime dayali olusumlar,
diyalektik olarak kendini tehdit edebilecek olusumlari da beraberinde
getirmektedir. Diger bir ifadeyle, teknolojinin gelismesi ve beraberinde
getirdigi diizen anlayisi, diyalektik olarak yine bilgi ve iletisim teknolojileri
tizerine insa edilen bir tehdidi yani bu anlamda siber terdérizmi- ayrica siber
suc ve siber savas- ortaya ¢ikarmaktadir. Bu olusumlardan uluslararasi sivil
toplum orgiitleri harig, diger tiim olusumlar siber terdrizmin ortak altyapisi
igerisindedir.

Siber terdrizm, ihtiya¢c duydugu altyap: geregi, giiniimiiz itibariyle
ozellikle gelismis ve gelismekte olan iilkeleri tehdit etmektedir ve siber
terorizmin tehdit alan1 genistir; ¢linki e-devlet ile bilgi ve iletisim
teknolojilerine dayali herhangi bir hizmet yahut yapi, siber terérizmin hedefi
olabilir.

Evrensel ve resmi bir siber terdr taniminin olmayisit genel olarak
terdrizm olgusunda oldugu gibi terdrle miicadeleyi zorlastirmaktadir. Ulusal



98| Terzi
diizeyde ise kamu ve 0Ozel kurumlarin siber tehditlerle miicadele de
bilgisayar okuryazarligindan 6te uzman personellere ihtiyact vardir. Ayrica
kurumlarin bilgi ve iletisim teknolojilerine iliskin altyapilari gelistirmeye
yonelik kapasite artirma kaygisini tasimalar1 gerekmektedir.

Teknolojinin beraberinde getirdigi siber teror gibi tehditlere karsi
coziimler, daha iyi politikalar iiretmekle miimkiindiir ki bu politikalarin yolu
da uluslararas1 diizeyde gergeklestirilebilecek yogun diplomasi ve is
birliginden ge¢mektedir. Ancak is birligini zorlastiran unsurlardan biri
devletlerin siber terdrizm aracilifiyla birbirlerine karsi bir gesit Proxy
savaslart (vekaleten savaslar)® yiiriitmesinden kaynaklanmaktadir. Bu
anlamda siber terdrizm ile miicadele, klasik terérizmle miicadelede oldugu
gibi ayn1 olumsuz kaderi paylagsmaktadir.

Diplomasi ise en basta empati yetenegini icermeli ve giligten ziyade
degerler lizerindeki ortak bilince dayanmalidir. Bu anlamda uluslararasi sivil
toplum orgiitlerinin, "Uluslararas1 Ceza Mahkemesi"nin kurulmasi ve "Kara
Maymlarmin Yasaklanmast Uluslararast Komitesi" hareketi 6rneklerinde
oldugu gibi, terdrizmle ve 6zelde siber terérizmle miicadelede de kiiresel bir
farkindalik yaratma potansiyeline sahip oldugu soylenebilir.

Tiirkiye 6rneginde 2016-2019 Ulusal Siber Giivenlik Strateji Belgesi
incelendiginde s6z konusu belgenin siber terdrizm ile ilgili tanimlamalar ve
tehditler dikkate alindiginda, iyi hazirlandig1 sdylenebilir. Bununla birlikte
ad1 gecen belge, uluslararasi 1§ birligine yapilan referans agisindan zayiftir,
buna iligkin igeriktense yoksundur. Uluslararas: sivil toplum orgiitlerine
herhangi bir referansin olmayist da bu is birliginin tesisi agisindan 6nemli

bir eksikliktir.

Belgede onemli diger iki eksiklik ise “etik kodlara” iliskin kayginin
olmayis1 ve saldiri sonrasi tedbirlere iliskin mekanizmalara yer
verilmeyisidir. Bu agilardan belgenin revize edilmeye ve tamamlanmaya
ithtiyac1 oldugunu sdylemek miimkiindiir.

Notlar

1. Gouldner’a gore teknik bilim adamlar teorik bilgiye sahip olan bilim
adamlaridir. Yine Gouldner’a gore gelecekte teknik entelektiieller ve politik

entelektiieller olmak iizere iki elit sinif olacaktir (Gouldner’dan aktaran
Dura ve Arik, 2002: 39).
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2. Bununla birlikte ister bolgesel, ister ulus alti yahut etnik olsun herhangi
bir olusumun kiiresel diinyaya ulus devlet aracilifiyla eklemlendigini goz
ardi etmemek gerekir. Ulus devlet aym1 zamanda kiiresel diinyaya
eklemlenmenin motorudur. Diger bir ifadeyle, kiiresellesme siirecinde
gelisme gostermek i¢in ulus niteligini kazanmak temel kosuldur (Mumcu,
2003: 506)

3. G7 iilkeleri olarak adlandirilan ABD, Birlesik Krallik, Almanya, Italya,
Fransa, Kanada ve Japonya, en fazla Bilgi ve Iletisim Teknolojileri
harcamalar1 yapan iilkelerin basini ¢ekmektedir. Ayrica G7°de yer alan
Avrupa iilkeleri disindaki Isveg, Isvigre ve Hollanda gibi diger Avrupa
iilkeleri, Ispanya, Portekiz ve hatta gayri safi milli hasilasinin yiizde onlara
varan diizeyinde harcama yapan Kore ve Hon Kong listedeki diger 6nemli
iilkelerdir. Ayrinti icin bakiniz
http://www.econstats.com/wdi/wdiv_533.htm ve
https://data.worldbank.org/indicator/GB.XPD.RSDV .GD.ZS?view=chart.
Bilgi toplumunda ayrica yasam kalitesini Slgmek i¢in yeni indeksler
gelistirilmistir. Bunlar arasinda 1000 kisi basina diisen bilgisayar, egitimde
kullanilan kisisel bilgisayar sayisi, 1000 kisi basina diisen internet sayisi ve
giivenli sunucu sayis1 drnek olarak verilebilir.

4. Burada sivil toplumun 6gelerini siralamak kavrami daha anlamli hale
getirebilir. Saribay (1997)’a gore sivil toplumun ogeleri c¢ogulluk,
kamusallik, 6zellik ve yasalliktir. Sivil toplumda hi¢ bir hakim ideolojinin
rehberligine ihtiya¢ yoktur. Cogulluk; sivil toplum igindeki topluluklarin
birbirlerine  kars1  Ozerkliklerini,  kamusallik;  birbirlerine  karsi
sorumluluklarini, 6zellik; birbirine kars1 bireyselligi ve yasallik; tabi
olunacak ortak ¢erceveyi ifade etmektedir (Saribay, 1997: 108).

5. Uluslararas1 sermayeye karsi yerelde miicadele eden sivil toplum
hareketleri ve bu sivil toplum Orgiitlerinin Diinya Sosyal Forumu
temsilindeki/6rnegindeki Orgiitlii miicadeleleri i¢in Bové ve Luneau
(2006)’nin Sivil Itaatsizlige Cagr1 kitabina ayrintil1 bilgi i¢in basvurulabilir.

6. Benzer sonuglari, Smith, uluslararasi iliskiler disiplini i¢in tasavvur
etmektedir. “Bu yeni milenyumda nasil bir uluslararas: iliskiler teorisi
gormek istiyorum? Her seyin otesinde disiplin i¢in dogal ve mesru olarak
kabul edilen giicliiliik olgusundan ziyade cesitli meselelere, 6znelliklere ve
kimliklere acik olan bir disiplin gérmek istiyorum. Farkli kiiltiirlerdeki
bireylerin 6znelliklerini ve anlamlarin1 sorgulayan ve bunu yaparken de
baskin diinya giiclerinin yaptig1 gibi onlar1 kendi rasyonellikleri, ¢ikarlar1 ve
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kimlikleri olarak algilamayan bir disiplin gormek istiyorum. Sosyal
bilimlerde sadece bir model varmis gibi davranmayan, anlamak i¢in pek ¢ok
rotay1 benimseyen bir disiplin gormek istiyorum. Gergegin uyumlu teorileri
tizerindeki smirlamalarin farkinda olan, gercege kesfedilmesi i¢in bekleyen
diinya miilkli olarak bakmayan ve gerce§i miinazara ve anlama meselesi
olarak kabul eden bir disiplin gérmek istiyorum. Nihayet deger tarafsiz ve
deneyimcilik maskesi ardina gizlenmeyen bir disiplin gormek istiyorum. Bu
goriigler belirgin sosyal ¢ikarlara hizmet eder ve boylece kaginilmaz olarak
politik ve yanhdir. Sadece insan kosulunun dogasini anlamayla ve sosyal
davranis1 anlama ve yorumlama probleminin farkinda olunmasiyla,
uluslararasi iligkiler teorisini inga edebiliriz...” (Smith, 2003).

7. Bu baglik altinda anlatilanlar, kritik amagli olarak 2016-2019 Ulusal Siber
Giivenlik Strateji Belgesinin 6zetlenmesinden ve tanitilmasindan ibarettir.
Ayrmti igin bakiniz http://www.udhb.gov.tr/doc/siberg/2016-
2019guvenlik.pdf.

8. Google’in bagmiihendisi Ray Kurzweil (2014), “stiper-zeka yazilimlarin
kisitlamaya giicli yetecek ahlak kodlar1 yazmanin ¢ok zor olabilecegi”
seklinde bir kaygiyla dile getirmektedir.

9. Vekalet Savaslari; devletlerin, 6zellikle kiiresel ve bolgesel giiclerin kendi
cikarlarin1 elde etmek ve niifuz alanlarim1 genisletmek maksadiyla; kendi
askeri unsurlarin1 kullanmaktan ziyade, miittefiklerini, edilgen iilkeleri,
hedef iilkedeki pargalanmis yapilart ve yandaslarini cepheye slirmek
suretiyle gerceklestirdikleri savaslardir.” (Sandikli, 2016).
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EXTENDED SUMMARY

The Formations Based on Information and Communication
Technologies and the Effects of These Formations on the
International Relations in the Context of Security: Cyber

Terrorism

(The Case of Turkey in the Scope of 2016-2019 National
Strategy Document for Cyber Security)

The formations which are based on information and communication
technologies in the 21st century are emerging as Knowledge Based
Economy, Information Society, e-Government, FTP style organization,
Money Substitutes and International Non-Governmental Organizations.

Today, knowledge is not only everything but also a means of trade.
Thus, knowledge-intensive products are emerging as an important item in
the gross national product of countries, which makes it known as
Knowledge-Based Economy.

Such an economy requires an appropriate environment, called as
Information Society. This environment is a medium that will force a person
to have the products of Information and Communication Technologies. In
other words, the development of technology leads to the emergence of a
new environment. This environment is built on Information and
Communication Technologies. This environment is the Information Society
that Knowledge-Based Economy flees.

Constructing the Information Society requires that the authoritarian
state, too, be undergoing a transformation, which emerges as an e-
Government. In accordance with the spirit of e-Government, the
organizational structure that emerges both in the public and private sectors
is the FTP style organization, which is also a structure suitable for the
information and service sectors which are the components of the Knowledge
Based Economy.

Another formation based on information and communication is the
loss of money in a material sense but a virtualization in the magnetic
environment. As for NGOs, international non-governmental organizations,
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which are candidates to be one of the world's largest economies, have
become an important actor that cannot be ignored with the globalization that
technology is accelerating.

The impact of information and communication-based formations on
international relations in the context of security is due to the use of the same
common infrastructure in conjunction with cyber threats. At the head of
these is the cyber terrorism. Formations based on information and
communication technologies in the 21st century also bring about entities
that can threaten themselves as dialectically. In other words, the
development of technology and the sense of order that it brings together,
dialectically, creates a threat built on information and communication
technologies such as cyber terrorism (and also cyber-crime and cyber war).
All of these formations, except for international non-governmental
organizations, are in the common infrastructure of cyber terrorism.

The infrastructure required by cyber terrorism threatens particularly
developed and developing countries today, and the threat of cyber terrorism
is widespread; because any service or structure based on e-government and
information and communication technologies may be the target of cyber
terrorism.

The lack of a universal and formal definition of cyber terrorism
generally makes it difficult to fight terrorism as it is in the case of terrorism.
At the national level, public and private institutions need more expert staff
than computer literacy to combat cyber threats. In addition, institutions need
to have capacity building anxieties to improve their infrastructures for
information and communication technologies.

Solutions to threats such as cyber terrorism brought by technology
are possible by producing better policies, which can be achieved through
intense diplomacy and cooperation at the international level. However, one
of the elements which make the cooperation difficult is that the states carry
out some kind of proxy battles against each other through cyber terrorism.
In this sense, the struggle with cyber terrorism shares the same negative fate
as it is in the struggle with classical terrorism.

Diplomacy, in the first place, should include empathy and be based
on common knowledge of values rather than power. In this sense, it can be
said that international non-governmental organizations have the potential to
create a global awareness to fight against terrorism and cyber terrorism in
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particular, as in the case of the establishment of the "International Criminal
Court" and the "International Committee for the Ban on Landmines".

In Turkey, for example, when the National Cyber Security Strategy
Document 2016-2019 examined, considering the definitions and threats
related to cyber terrorism situated in the said document, it can be said that it
is well-prepared. However, the said document is weak in terms of reference
to international cooperation, and the content related to international
cooperation is lacking. The absence of any reference to international non-
governmental organizations is a major drawback for the establishment of
this cooperation, as well.

Two other important deficiencies in the document are the lack of
"ethical codes" and the lack of mechanisms for post-attack measures.
Therefore, it is possible to say that the document needs to be revised and
made up for deficiencies.



