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SIBER SAVAS: BILGI KRiZi Mi YOKSA GUVENLIGI
Mi?

Aykut CALISKAN”
0Oz

Giiniimiiz diinyasinda yasanan riskler olusum ve sonuglar: itibariyle toplumsal
yasami etkilemekle kalmayip gerilime sahne olan sosyal catisma ve sorunlar iizerinden
toplumsal degisimi etkilemekte ve de bigcimlendirmektedir. Siber saldirilarin bilgi
sistemlerinin giivenligini hedeflemesi sadece ulusal giivenligi etkilemekle kalmaywp bilgiyi
metalastirarak metaforik agidan savasin araci haline getirmektedir. Bu yéniiyle toplumsall
siber savas ile bulusturan gergeklik ise bilgi sistemlerindeki giivenlik beklentilerini a¢iga
ctkarirken, devletlerin bilgi giivenligine iliskin olusan gereksinimleri toplumsal alanda
onemli bir temayt ortaya koymakta ve soz konusu baglam iizerinden sosyolojik tespitlere
kapt aralamaktadir. Bu durum diger toplumsal olgu ve eylemler gibi siber savasin gelisim
stireclerini incelemeyi gerekli kilmaktadwr. Ayrica bilgi ve iletisim araglari iizerinden
olusan tehdidinin boyutlarint da ag¢imlamaya yonlendirmektedir. Bilgi teknolojilerinde
yasanan gelismelerin c¢esitlilik ve degiskenlik iceren ydniiniin bulunmasi ise siber
tehlikelerin onlenmesinde risk yonetim siirecini ve ¢oziimlenmesini zorunlu hale
getirmektedir. Bu cergevede arastirma sorunsali olarak siber savaglarin ortaya c¢ikig
gerekgeleri incelenerek sosyolojik a¢idan bilgi krizine mi yoksa bilgi giivenligine mi neden
oldugu sorusuna yamit aranmugtir. Calisma kapsaminda dokiiman inceleme teknigi
tizerinden alana doniik ¢alismalar ve kaynaklar incelenmis, birincil kaynak taramasi
tizerinden aragtirma sorunsall tartisumistir. Calismada bu tespitin literatiire sundugu
kavramsal ve kuramsal katkilar ile kisitlari ortaya konulmugtur.
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Cyber Warfare: Information Crisis or Information Security?

Abstract

The risks in today's world do not only affect social life in terms of their formation
and results. At the same time, it affects and shapes social change through social conflicts
that are the scene of tension and problems. Cyber attacks target the security of information
systems. It not only affects national security, but cyber warfare also commodifies
information in the process of its emergence. This situation makes cyber wars a tool of war
metaphorically. In this respect, the reality that brings social processes together with cyber
warfare reveals security expectations. The needs of states for information security open the
door to sociological determinations in the social field. This makes it necessary to examine
the development processes of cyber warfare, like other social phenomena and actions. It
also directs the dimensions of the cyber threat to expound. The multidimensionality of
developments in information technologies brings forward the solution of risk management
in the prevention of cyber dangers. Within the scope of the study, studies and sources
related to the field were examined through the document analysis technique. In the study,
the conceptual and theoretical contributions, and limitations of these determinations to the
literature are revealed.
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GIRIS

Gilinlimiizde bilginin elde edilmesi kadar bilginin nasil korunacag:
konusu oOne ¢ikmakta, sosyolojik tezahiirii ise sadece kamusal alani
ilgilendirmemekte ayni zamanda bireylerin ve toplumsal gruplarin biling
diizeylerine ve eylem sekillerine gondermede bulunmaktadir. Aktoriini
bilginin iiretilmesi, amaca doniik kullanilmasi ve sistemsel eksikliklerinin
tespit edilmesi amaciyla toplumsaldan alan siber tehditler, grift yapilar1 ve
ozellikle devlet dis1 aktorleri bilgi ediniminin pargasi haline getirmekte,
kamusalin disma dogru bir alan agarak toplumsal aktorleri bu alana
yonlendirmektedir. Siber savas ise buradaki boslugu hedefine alarak
bireylerin teminat altina alinan Ozgiirliiklerine ve sinirlart belli olmayan
igeriklere yonelmekte, sonuglar itibariyle devletleri, toplumsal kurumlar1 ve
bireyleri etkilemektedir. Sadece siber saldirilarin eyleyicisi konumundaki
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aktorlerin davranislarindan degil, aym1 zamanda siber uzamdaki bilgi
sistemlerinin kullanicis1 olan bireylerin ve toplumsal gruplarin davranis
sekillerinden etkilenen siber savas, toplumsal alanda gerg¢eklesme ihtimali
bulunan iki yonlii risk algisini ortaya koymakta ve siber uzayda giin yiiziine
¢ikmaktadir.

Bu calismanin odaginda mesru olmayan yollardan temin edilen
bilgilerle sekillenen siber savag kavrami ve giivenlik siirecine olan
etkilerinin tartigilmasi yer almaktadir. Siber savas kavramimin kurumsal ve
bireysel etkilerinin ele alinis1 giivenlik beklentilerini agiga ¢ikarirken, bu
durum bilgi sistemlerinin yonetim siireclerini merkezine yerlestirmektedir.
Ayrica basta toplumsal aktorlerin siber savas agisindan rolleri ve sosyal
konumlar1 olmak {izere toplumsal alanda Onemli bir temay1 ortaya
cikarmakta ve sosyolojik tespitlerle siber savas kavramini incelemeyi
gerekli kilmaktadir.

Bilgi tiretimi ve 6znenin sorgulandig1 postmodern donemde toplumlari
bekleyen temel soru ise bilginin iiretiminde goriilen farklilik ve hangi
bilginin kim i¢in nasil elde edildigi ya da elde edilecegi sorusudur. Bagka bir
anlatimla bilgi sistemlerinin aktorleri acisindan bu sorunun makro dlcekte
bilgi gilivenligini ne diizeyde etkiledigi ve savas ya da tlirevleri gibi
konseptlere olan yansimalaridir. Kamu giivenligini saglamakla gorevli
devletin, gereksinim duyulan alanlarla ilgili islevsel bdliinmelere agik
oldugu ve eksikligi hissedilen siireglere uyum saglama zorunlulugu kamu-
birey agmazinda bilgi ve iletisim siireglerinin sistemsel insasini ve
giivenligini zorunlu hale getirmektedir. Buna mukabil giivenlik taleplerinin
ozgirliik beklentileriyle nasil bir iliski igerisinde degerlendirilecegi sorusu
ise temel bir sorunsal olarak belirmektedir. Bu c¢ikarim sadece ulusal
giivenlik dl¢eginde degil ayn1 zamanda genisleyen sosyal aglar sebebiyle
uluslararas1 toplum diizleminde de ele alinmasi gereken bir sorunsal olarak
ortaya ¢ikmaktadir. Dijital diinyada ftretilen bilgilerin igerik ve kapsami
ulusal giivenlik acisindan Onem arz edebilirken, siddet yonetimi olarak
akillara gelen savas olgusunu da dijital araglar vasitasiyla elde edilen
bilgiler sayesinde yeni degisimlere acik hale getirebilmektedir. Dolayisiyla
kamusal gilivenliginin saglanmasinda onemli sorumlulugu olan devlet,
toplumsal kurumlar ve bireylerin bu siire¢ icerisindeki konumu, iliskileri ve
sorumluluklar1  siber savas agisindan yeni bir tartisma alanini
olusturmaktadir.

Bu kapsamda c¢alisma siber savaslarin ortaya c¢ikis siireglerini
inceleyerek sosyolojik acgidan bilgi krizine mi yoksa bilgi giivenligine mi
neden oldugu sorusuna yanit arayacaktir. Arastirmanin daraltilmis
cercevesini ulusal giivenlik sorunu olarak siber savasi etkileyen ve harekete
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geciren toplumsal boyutlar1 aramak ve gilivenlik baglaminda devlet, devlet
dis1 aktorlerin etkilerini tartigmak olarak siralamak miimkiindiir. S6z konusu
sorunsalin ¢oziimlenmesinde ¢alisma plan1 ise tarihsel bir izlek iizerinden
arastinlmistir.  Oncelikle giivenlik  epistemolojisinin  tarihsel ~siireg
igerisindeki gelisim siireclerini  ortaya koyan uluslararasi iligkiler
teorilerindeki temel tartigmalar aktarilmis, bilgi glivenliginin parcalar1 ve
bilgi sistemlerine etkileri tartisildiktan sonra siber savas olgusunun gelisimi
ve gercgekligi sorularina yanit aranmis, devaminda siber savas kavramindaki
aktorlerin faillik siireci ve ¢esitli kuramsal arka planlar1 lizerine tartigmalar
stirdliriilmiistiir. Bu yoniliyle arastirmanin sinirliliklart arasinda birincil
kaynak arastirmalarina bagli 6zelligi gosterilebilir.

Arastirmada, dokiiman inceleme teknigi {izerinden alana doniik
caligmalar ve kaynaklar incelenmis, birincil kaynak taramasi sonucunda elde
edilen Tiirkiye’ye yonelik siber saldir1 olaylari géz oniinde bulundurularak
aragtirma sorunsali olarak ileri silrdiigiimiiz dikotomik kavramsal
karsilagtirma ¢oziimlenmistir. Siber savaglarin bilgi krizine mi yoksa bilgi
giivenligine mi neden oldugu sorusuna MAXQDA programinda
gerceklestirilen nitel arastirma analizi iizerinden yanit aranmistir. Bu
cercevede ilgili sorunsalin ¢éziimiine dair varsayimlar elestirel paradigma
dogrultusunda ilerleme goOstermistir. Yapilan ¢alismanin siber savag
olgusunun sosyolojik baglamimin anlasilmasi i¢in mevcut gercekligi
sorgulamak, toplumsal ve bireysel davranis siireglerini anlamak ve
resmetmek ile toplumsal gercekligi ortaya c¢ikarmak agisindan Onemli
ciktilar saglayacagi degerlendirilmektedir.

Uluslararasi Iliskiler Teorisinde Temel Tartismalar ve Giivenlik
Epistemolojisine Yansimalari

Geleneksel giivenlik anlayiglarin = gegtigimiz  ylizyillda yasanan
gelismelere  bagli  olarak degisim gostermesi sliphesiz  giivenlik
anlayiglarinda  epistemolojik  degisimi de beraberinde getirmistir.
Toplumlarin askerl giivenlik alaninda yasadigi sorunlar {izerinden
karakterize olan giivenlik kavrami toplumsal degisimin tetikledigi yeni
tehditler ve cikarlar dogrultusunda degisim gostermek zorunda kalmustir.
Giivenlik anlayisini devlet-asker bileseni olarak algilayan eylemden birey ve
toplumlara yonelen tehditlere dogru genisletilmesinin ardinda niifus artisi,
kiiresellesme, liberalizm ve yeni gilivenlik konsepti gibi parametrelerin
onemli etkisi bulunmaktadir (Akdemir ve Arslan, 2020). Ancak bu siireci
beraberinde getiren parametreler ve degisimler tarihsel siire¢ igerisinde
yasanan gelismeler ile anlam kazanmistir. Uluslararasi iliskiler boyutuyla
giivenlik caligmalarinin devletlerin Oncilil meseleleri arasinda yer almasi
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yeni olmadigi gibi gii¢ iliskilerinin belirleyiciligi Soguk Savas donemi dahil
etkisini siirdiiren bir baslik olarak 6ne ¢ikmustir.

Modern devletlerarasi sistemin ortaya ¢ikmasini saglayan ve Otuz Yil
Savaglari'na son veren Westphalia Anlagmasi (1648) temsili bir goriiniim
kazanirken, tarihsel siiregte yasanan savaslar gii¢ politikasinin hakim unsur
olarak one ¢ikmasini ve sorunlarin ¢oziimiinde realizm gergekligini gozler
Oniine sermistir (Kolasi, 2014). 17. yiizyilda bireyin ontolojik ihtiyaglar
arasinda yer alan giivenlik olgusu iki diisiiniir tarafindan ele alinarak insan
dogas1 {lizerinden incelenmis, doga ve toplum hali giivenlik kavramiyla
iligkilendirilerek giivenlik ile bireyin hak ve 0Ozgiirliiklerinin konumu
tartistlmistir (Emekliler, 2011). Thomas Hobbes’a gore giivenlik kavrami
giic ve devlet temelinde aciklanirken bireyin devlete karsi toplumsal
sozlesme baglaminda 6dev ve sorumluluklar1 6ne ¢ikarilmis, John Locke’a
gore ise bireyin hak ve oOzgiirliiklerinin korunmasi ile gilivenlik kavrami
0zdes hale getirilmistir. Bu noktada Hobbes un toplum s6zlesmesi kuramini
gelistirerek modern devlet diislincesini teorik temele kavusturmasi soz
konusu iken, Locke devlet iktidarinin sinirlandirilmasi  konusunu
savunmustur (Arslanel ve Eryiicel, 2012). Bu diisiinsel agiklamalar ise
glinlimiize kadar gii¢ kullanma yetkisi ve siyasanin kutuplarini diizlemsel
acidan acgiga c¢ikarma acisindan bagvurulan fikirleri olusturmustur.
Dolayisiyla kisilerin ve toplumlarin giivenlik anlayislari, siyasi bakis ve
felsefi diinya goriislerinden tiiremistir (Booth, 1997).

Tarihsel siirecte uluslararasi giivenlik ¢aligmalariin ii¢ biiyiik tartisma
ekseninde degerlendirilmesi onem arz etmektedir (Sezgin ve Kaya, 2008).
Ilki, 1940’lara kadar temel uzlasinin barisin saglanmasina yonelik ele
alindigi  ve etik tartigmalar {izerinden yiirliyen idealizm-realizm
tartismasidir. Insan dogasi iizerinden ele alinan bu tartismada gii¢ ve ¢ikar
catigmasint Oncelleyen realizmin idealizme {stiin geldigi savlanmaktadir.
Ikinci tartigma alani ise 1960’lara kadar geleneksel realizm ile davraniscilar
arasinda metodolojik varsayimin 6ne ¢iktigi, bilimsel deneyin tarihsel
ingaya {lstiin geldigi ve bdylece pozitivizmin hakim paradigma oldugu
siirectir. Ugiincii tartisma alami ise 1980°li yillardan sonra post-pozitivist bir
epistemolojinin uluslararasi iliskileri agiklama agisindan pozitivizmden daha
gecerli oldugu ve uzlasi yerine farklilig1 6ne ¢ikardigi sdylemdir. Soylemsel
olarak insa edilen ifadeler bir kenara giivenligin kavramsal agidan ne olmast
gerektiginden ¢ok ne olmayacagi konusundaki tartigmalar ise Soguk Savas
déneminden sonra degisime ugramistir. Paradigma degisimini beraberinde
getiren siire¢ ise 1980°1i yillarda sadece askeri alanda degil, ayn1 zamanda
toplumsal, siyasal, ekonomik ve Kkiiltiirel alanda yasanan gelismeler ile
okunmaya baglamigtir. Bu baglamda Soguk Savas oncesi donem giivenlik



6 Caliskan

calismalar1 agisindan uzun siire klasik realizm altinda etkisini siirdiirmiis ve
stratejik boyutta devam etmistir (Birdisli, 2014).

Balzacq’in (2009) aktardigima gore post-pozitivist tartisma sodzde
liclincii tartigmay1 olustururken eklektik bir ¢alisma grubuna gondermede
bulunmaktadir. Ayrica 1970’11 yillarda etkisini belirginlestiren postyapisalci
felsefenin giivenlik calismalarina eklemlenmesi Beseri Bilimlerin aksine
daha gec bir siirece denk gelmis; gii¢, yapilar ve bilgi tlizerinde disipline
edici etkisi klasik realist giivenlik calismalarina eslik etmistir (Hansen,
2017). Soguk Savas’in sona ermesiyle birlikte giivenlik kavrami ise
genislemis ve derinlesmistir (Faleg, 2012). Ozellikle Soguk Savas’in
sonlanmasina yakin ve sonrasinda elestirel giivenlik c¢alismalar1 post-
pozitivist meydan okunmanin parcasi haline gelmis tehditlerin insasi, kimlik
ve farklilik, insan giivenligi ve Ozgiirlesme gibi kavramlar {izerinden
tartisma alan1 agmistir (Fierke, 2017).

Elestirel gilivenlik ¢alismalar1 acisindan ilk dalga; giivenligin
Oznesinin sadece devlet ile smirli tutulamayacagini, 6znenin toplum,
topluluklar, gruplar ve bireyler seklinde gelistirilmesini vurgulayarak
giivenligin askeri, siyasi, ekonomik, toplumsal ve ¢evresel olmak iizere beg
sektorde incelenmesini ifade eden Barry Buzan’a ait (1983) “People, States
and Fear: An Agenda for International Security Studies in the Post-Cold
War Era” baslikli calismadir (Rumelili ve Karadag, 2017). Bu tespitle
birlikte geleneksel aragtirmacilar tarafindan giivenlik giindeminin sadece
askeri meseleler ile smirli tutulamayacagi goriisii sonrasinda yeni bir
tartisma alani agilmistir. Kopenhag Ekolii devlet merkezli, askeri-siyasi
konulara odaklanan giivenlik yaklagimlarini elestirip giivenlik kavramini
askeri, siyasi, ekonomik, toplumsal ve cevresel olmak iizere bes sektor
cergevesinde genisletirken, gilivenliklestirme teorisi baglaminda nesnel bir
tehdidin yol a¢tig1 sorunlardan ziyade s6z edimleri yoluyla ifade edilen
giivenlik s6z edimini 6ne ¢ikarmistir (Akgiil-A¢ikmese, 2011). Bu sektorler
arasinda gosterilen toplumsal sektoriin referans nesnesini ise sosyal
gruplarin aidiyet ve sadakat hisleri neticesinde sekillenen biz algisinin tehdit
edilmesi olusturmustur (Buzan, 1998 akt. Baysal ve Liileci, 2015). Ilerleyen
siire¢ dahilinde giivenliginin yeniden kavramsallasmasina imkan taniyan
egilimleri; giivenlige yonelik kavramlarin derinlesmesi, genislemesi ve
sektorlesmesi, glivenligin devletten insan ya da insan giivenligine dogru
kaymasi, yeni tehdit, hassasiyet ve risklerin algilanarak giivenlik
kaygilarinin - giivenliklestirilmesi, yeni beliren gilivenlik tehlikeleri ve
kaygilar ile savunmasiz insanlara “beka ikilemi” arz edecek sekilde risk,
tehlike ve afetlere yiizlesmesi i¢in askeri olmayan stratejilerin arastirilmasi
olarak ifade edilmistir (Brauch, 2008).
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Elestirel giivenlik ¢alismalar1 iki akimdan olusmakla birlikte (Yavuz,
2009) bu akimlardan ilki realizme kars1 ¢ikmalar1 ve epistemolojik olarak
post-pozitivizmi benimsemis olmalar1 disinda, soylem ve hedefleri
acisindan ortakliklart bulunmayan farkli yaklagimlar1 barindiran ve bir araya
getiren Keith Krause ve Michael Williams’in 1997’de yayinladiklart
“Critical Security Studies” baslikli ¢alismadir. ikincisi ise; dzgiirlestirme
(emancipation) temelinde yeni bir giivenlik sdylemi ve pratigi
sekillendirmeyi amacglayan post-pozitivist g¢ogulculugun yerine teorik
kesinlige dayali Ken Booth ve Richard Wyn Jones’un ¢alismalarinin temsil
ettigi Welsh/Aberystwyth ekoliidiir (Yavuz, 2009). Booth (2007) giivenlik
s0z edimine iligkin sdylem iiretmekten yoksun bireylerin Kopenhag Ekolii
tarafindan ihmal edildigini dile getirmistir. Bu ag¢idan Aberystwyth ekolii
bireyleri hem giivenligin referans nesnesi olarak ele almakta hem de merkez
dis1 baglamlarda yasanan giivensizlikleri anlamada gilivenlik alaninda farkl
aktorlerin etkin olduklarin1 vurgulamaktadir, ayni zamanda literatiirde
elestirel gilivenlik ¢aligmalar1 agisindan bu ekoliin disinda feminist,
postkolonyal, yesil teori gibi farkli yaklasimlara da yer vermektedir (Kiigiik,
2021).

Bu baglamda giivenlik kavrami igerik olarak genisle(til)mekle
kalmamis toplumsal alanda yeni tartisma konularinin parcast olmustur
(Bilgin, 2010). Sorunlarin niceliksel anlamda artmasindan ziyade giindemin
genislediginin anlagilmasi bu tespiti ortaya koyan onemli bir gergekliktir.
Ozellikle giivenlik kavrammin ulus &tesi aglar iizerinden smirlarmin
belirsizlesmesi {ilkeleri yeni tehdit ve risklere de maruz birakmistir. Bu
riskler ekonomik, toplumsal, ¢evresel ve teknolojik gerilimlerden kaynakli
olarak ekonomik ve sosyal esitsizlik, etnik catigmalar, kiiresel teror, kitlesel
gb¢, smir asan suglar baglaminda uyusturucu ticareti, gogmen veya silah
kacakeiligt ile siber saldirilar gibi bagliklarla giivenlik kavramini yeniden
insa etmis ve etmeye de devam etmektedir.

Bilgi ve Giivenligi

Hizla gelisen bilisim teknolojileri araciligiyla verinin saklanmasi,
depolanmasi, paylagilmasi ve transferinde sagladigi olanaklar ile
giiniimiizde anlamlandirilan bilgi, en onemli {iretim faktorii olarak kabul
edilmektedir (Acilar, 2009). Elektronik ortamda kullanilan bilginin
geniglemesi ve iletisim imkanlarinin artmasiyla birlikte kurumsal ve kigisel
diizeyde {iretilen bilginin glivenliginin saglanmasi ihtiyaci dogmustur (Vural
ve Sagiroglu, 2008). Bu siirece teknoloji baglantili uzaktan depolamada
yararlanilan bulut bilisim alanindaki gelismeleri ve gelistirilen gilivenlik
tedbirlerini eklemek miimkiindiir (Wang vd., 2010; Rao ve Selvamani,
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2015). Bilginin erisilebilir olmasi ise giindelik hayat1 kolaylastirmis,
boylelikle bilgi pek ¢ok faaliyetin gerceklestirilmesi igin talep edilen bir
konuma kavusmustur.

Bilgiyi toplumsal diizlemde tanimlamadan 6nce gecirdigi siiregleri
hiyerarsik bir yap1 igerisinde ifade etmekte fayda olup, planlama, karar
verme, karsilastirma, analiz, degerlendirme ve tahmin gibi asamalar
igerisinde bilginin gelisim siirecini ele almak gerekmektedir (Capar, 2003;
Glingdr ve Giiney, 2017). Bilginin gelisim siirecinde toplumsal degisim
dinamiklerinin de 6énemli bir rolii bulunmaktadir. Gegen yiizyilda fikirlerin
ve teknolojinin de etkisiyle bilgi, metalasan bir konuma kavusmustur.
Uretim araglar1 ve inovasyon agisindan talep edilen bilgi, internet ve iletisim
teknolojileri vasitasiyla bireysel ve kurumsal agidan O6nem kazanmustir.
Bilgi, mecazi anlamda gelisim gostererek insan ediminin 6nemli bir bileseni
haline gelmesiyle birlikte ge¢miste iiretilen bilginin igerigi ve olugma siireci
de 6nemli bir mesafe katetmistir. Giinlimiiz diinyasinda bilginin bireyler,
sirketler, kurumlar ve devletler i¢in gii¢ olarak degerlendirilmesi ise
giivenlik sorunlarini artirmistir (Eminagaoglu ve Goksen, 2009). Bu
baglamda Wallerstein (2013) bireyin ve kurumlarn bilgi kaynaklarinin
denetimi i¢in siirdiiriilen miicadelede c¢atisma igerisinde oldugunu
vurgulamustir (Wallerstein, 2013 akt. Ozdemirci ve Torunlar, 2018).

Ozetle bilgi, veriye dayali ispat siireciyle bilimsel ydéntem ve dlgme
sonucu elde edilen ve kavrayigla 6zbilgiye ulasilan bir diislinlis olarak
tanimlanmaktadir (Canberk ve Sagiroglu, 2006). Bilgi giivenligi ise;
bilgilere izinsiz erisim saglanmasi, kullanilmasi, yok edilmesi ya da ifsa
edilmesi ve hasar verilmesi gibi adimlardan korunma islemi olarak tarif
edilmektedir (Baykara vd., 2013). Bilgi giivenliginin saglanabilmesi i¢in
uyulmas1 gereken bilesenler; gizlilik, biitiinliik, kayit tutma, kimlik tespiti,
giivenirlik ve inkar edememedir (Tekerek, 2008). Sayisal ortamdaki bilginin
saklanmas1 ve tasinmasi esnasinda bilgi biitiinliiglinlin bozulmamasi
gerekmektedir bu amagla izinsiz erisimlerden korunmasi i¢in bilgi saklama
ve isleme platformlarinin giivenli bir sekilde insa edilmesi Onem arz
etmektedir (Glingor, 2015).

Bilgisayarlarin ve bilgi sistemlerinin artan koétiiye kullanimi, veri
bankalarinda kisisel mahremiyete yonelik tehditler ise veri giivenligi
konusuna ilgiyi artirmistir. Bu bahisle dort farkli koruma tedbirinden
bahsedilmektedir (Dennning ve Denning, 1979). Bu tedbirler; hangi
kullanicinin sisteme girecegini belirleyen erisim kontrolleri, kullanicinin
erisebilecegi veri kiimeleri arasinda degerlerin yayilmasini izleyen akis
kontrolleri, sorgulayicilarin  gizli bilgileri ¢ikarmasini  Onleyen ve
istatistiksel sorgu dizeleriyle olusturulan ¢ikarim kontrolleri ile veri
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sifreleme, aktarim veya depolama asamalarindaki gizli bilgilerin yetkisiz
ifsasin1 onlemedir.

Bu c¢ercevede bilgi giivenligi kavrami, bilgisayar sistemleri
tizerinden depolanan ve asil amacina uygun sekilde kullanilmasi ve kontrol
edilmesi siireclerinin yaninda sisteme yasal ya da yasadisi yollardan erisim
saglayabilen kisilerin amaglarina gore incelenmesi siireclerine dogru
genisleme gostermistir. Bilgisayarlara yonelik donanim ve yazilim igerikli
tehditlerin ulusal giivenligi etkileyen boyutlara ulagmasi bilgi teknolojileri
acisindan giivenlik Onlemlerinin gelistirilmesine neden olmustur (Topcu,
2021). Bilgi ve giivenligi kavrami bilginin {iretimi, depolanmasi ve
islenmesinin disinda sistemsel bir alanda yer alan kullanicilarin kullanim
amaglarmma gore sanal bir sistem insa etme siireglerini beraberinde
getirmistir. Dolayisiyla kisilerin verileri ya da toplumsal aktorlere iliskin
tiretilen bilgilerin sistem igerisinde nasil dolagim gosterdigi ve erisildigi
sorusu bilgi giivenligi kavramini sekillendirmistir.

Siber Savas, Katmanlar: ve Toplumsal Alanla iliskisi

Siber savasin tanimin1 yapmak lzere literatiirde bir uzlasi
bulunmadigin1 ve yaygin olarak benimsenen bir tanimin yer almadigini
vurgulamak gerekmektedir (Robinson vd., 2015). Ancak siber savagin
kokleri radyo iletisimi ve radar teknolojilerinin gelisimine uzanmakta,
elektronik savas olarak tanimlanan ve siber savas tarafindan kapsanan
teknoloji  gelisimiyle iliskilendirilmektedir (Green, 2015). Norbert
Wiener’in “Sibernetik” isimli kitabinda hayvanlarda ve makinelerde kontrol
ve iletisim olarak tanimladig sibernetik kelimesinden tliremesiyle birlikte
bilisim ve iletisim teknolojilerinde yasanan gelismelerin sekillendirdigi
uzay1 tarif etmek amaciyla kullanilan kavramsal terim ise siber uzay olarak
ifade edilmektedir (Yayla, 2013).

Uluslararasi1 doktrinde siber savagin farkli tanimlar1 oldugunu ifade
eden Tiirkay (2013) siber savasin dijital veya teknolojik yollarla yiiriitiilen
bir savag yontemi anlamima geldigini, siber savasin altyapilar1 devre disi
birakma, istihbarat toplama ve propaganda dagitimi1 kavramlarini igerdigini
aktarmistir. Bir bagka tanimda ise siber savas, herhangi bir devlet tarafindan
diisman kaynaklarinin kesintiye ugramasi ya da kontrol edilmesi amaciyla
gerceklestirilen saldirty1 veya askeri savunma kapsaminda bilgi ve iletisim
teknolojilerindeki fiziksel ya da fiziksel olmayan ortamlarda degisik siddet
diizeylerinin kullanilmasini ifade etmektedir (Taddeo, 2012).

Siber saldir1 tiirlerini derleyen Gilintay (2018) karsilasma sikligi
acisindan en yliksek oranlara sahip olanlarin viriis, solucanlar, trojanlar,
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zararli yazilimlar, web tabanli saldirilar, oltalama ve sosyal miihendislik,
zararl kodlar, botnetler, servis dist birakma oldugunu ifade etmesine karsin
verilen zararlar agisindan spesifik olay tiirlerine gore siber saldir1 tiirlerinin
degisebilecegini belirtmistir. Ayrica s6z konusu olaylarda yasanan maddi
kayiplar ve zararlarin bireyleri, kar amaci giiden unsurlar ile uluslararasi
aktorleri etkileyebilecegini aktarmistir (Giintay, 2018).

Alan yazinda devletler arasinda rekabetin yasandigi besinci alan
olarak tarif edilen siber uzay, diinyadaki tiim bilgisayarli aglarla birlikte bu
aglardan gegen komutlar ile komutlar1 kontrol eden tiim ug¢ noktalardan
olusan bir ag1 icermektedir (Tabansky, 2011). Tabansky (2011) siber uzayin
tic katmanini; elektrik enerjisi, depolama birimi, iletisim altyapilari, optik
fiberler, islemciler ve entegre devreler gibi yap1 taglari1 kapsayan fiziksel
katman, insanlar tarafindan programlanmis etki ve tepki talimatlariin
verildigi yazilim katmani ile makine tarafindan depolanan veri katmanini
sonucunda elektronik ortamda {iretilen bilgi olarak ifade etmistir. Siber
savag Ise bilgisayar aglarina yonelik diismanca eylemlere dikkat
cekmektedir (Woods ve Weinkle, 2020). Bu agidan tasarim asamasinda
bilgisayar sistemleri ve alt yapilarina yonelik gilivenligin insa edilmemesi
durumunda siber savasin kaginilmaz bir ger¢ek oldugu belirtilmistir
(McGraw, 2013).

Siber savasi konvansiyonel savaslardan ayiran en énemli 6zellik ise
fiziksel bariyerleri kaldirmis olmasidir. Veri ya da verinin anlamli hale
getirildigi bilginin depolandig1 aygitlarin islevini kaybetmesini amaglayan
siber saldirilar, siber uzayda somut hedefleri bulaniklagtirmakta ve tehdit
tespitine iligkin risk algilarini artirmaktadir. Taddeo (2012) siber savaslar ile
geleneksel savaslar1 siddet, siviller, fiziki ve insani boyutlar1 bakimindan
karsilagtirarak farkliliklarini ortaya koydugu c¢alismasinda siber savaslarin
siddet seviyeleri, faillerin dogasi ve iicretlendirme alan1 agisindan
geleneksel savastan ayrildigini ifade etmistir. Ayrica bilgi teknolojilerinde
yasanan gelismelerin ulusal savunma basta olmak iizere askeri alanda
gerceklesen teknolojilere entegre edilmesi siber uzayin giivenligi sorunsalini
da beraberinde getirmistir. Siber giivenlik ve bilgi glivenligi kavramlar1 alan
yazinda birbirleriyle ortiisen anlamlarda kullanilsa dahi, siber gilivenlik
kavraminin siber saldirilarin potansiyel hedefi olan insanlar1 da bilmeden
siber saldirtya dahil etmesi nedeniyle kavramsal acidan ayrildigi, bilgi
sistemlerine iliskin rollerde goriilen farklilagmanin ise bu ayrima katki
sagladigi aktarilmigtir (Von Solms ve Van Niekerk, 2013). Bilgi
teknolojilerinde goriilen ve toplumsal aktorleri ilgilendiren bu durum
bireyin sanal ortamda davranislarini etkileyebilirken bilgi iizerinden
gerceklesen toplumsal gili¢ iliskilerinde de tayin edici olabilmektedir
(Foucault, 1981; Behrent, 2013; Cavelty, 2018).
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Bu ¢ergevede siber uzayda varlik gosteren aktorlerin eylemleri de
siber uzay1 etkileyen bir parametre olarak one ¢ikmaktadir. Sistem olarak
insa edilen ve bilgi iiretiminin disinda bilgi akisina imkan tantyan 6zellikleri
nedeniyle gliniimiizde bilgi teknolojileri, her tiirlii bilisim ve iletisim vasitasi
araciligrtyla toplumsal agidan bireyleri birbirine baglayan bir ag gorevi
gormektedir. Dolayisiyla bilgi sistemlerinde yer alan aktorlerin konumlari
geregi eylemleri, tanimlanan rolleri ve biling diizeyleri lizerinden okunan
sosyolojik tespitler bilgi sistemlerinin giivenligini etkilemektedir.

Alan Yazinda Siber Savasin Gercekligi Uzerine Tartismalar

Siber savas(lar)in ge¢miste yasanip yasanmadigi, savag bigimi olarak
adlandirilmay1 hak edip etmedigi ya da kavramsal olarak casusluk gibi
savasin disinda bir faaliyet ya da ayr1 bir su¢ kategorisinde tartisilip
tartisilamayacagini degerlendiren farkli goriisler bulunmaktadir (Rid 2012;
Whetham, 2016). Siber savasin savas big¢imleri arasinda degerlendirilip
degerlendirilemeyecegini tartismadan Once savas kavraminin terminolojik
acidan Quincy Wright’in (1942) aktarimiyla incelenmesinin faydal
olacagin1 ifade etmekte yarar bulunmaktadir. Buna gore savasin siddet
catigmasi olarak degerlendirilmesinin yetersiz oldugu ve savasin belirleyici
ozelliklerinden bahsetmenin gerekliligi vurgulanmistir. Bu durumda savagin
belirgin 6zellikleri; kuvvet kullanma hali, diigmanca bir tutum veya eylem,
hukuki sonuglar dogurma ve savasin faili olarak devlet bigiminde
siralanmistir (Varlik, 2013).

Siber savas tanim olarak internet veya ileri bilgisayar teknolojilerinin
bir siyasi toplulugun temel cikarlarina zarar vermek amaciyla kullanilmasi
olarak belirtilebilir (Carr, 2010), ayni zamanda siber savasa silipheyle
bakmak ya da siber savas saticis1 olmak iizere ikili bir ayrima gidilebilir
(Orend, 2014). Siber savasin ger¢eklik durumuna iliskin somut gosterimleri
aci8a cikaran pek cok hadise ise 0Ozellikle 2000°1i yillardan sonra One
cikmustir.

Son yirmi yilda kinetik savaglardan ayr1 ya da kinetik savaslara
eklemlenen siber savaslarin neler olduguna dair tartismalar devam ederken,
yiiksek diizeyde ag baglantili toplumlarin kendi dogal giivenlik agiklarindan
dolayr siber taktikleri kullanma noktasinda g¢ekinceleri olabilecegi ifade
edilmektedir (Libicki ve Geers, 2015). Ote yandan bu siirecte yasanan siyasi
ve askeri gelismeler ise siber savas olgusunu etkilemistir. Ozellikle siber
savasin niikleer savas gibi caydirict 6zelliklerinin olmamasi ag¢isindan
tilkeleri cesaretlendirdigi ve siber savas fenomeninin Soguk Savas’1 agiklik
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ve seffaflik zaman1 gibi gosterecek sekilde hiikiimet gizliligiyle ortiildigi
degerlendirilmistir (Clarke ve Knake, 2014).

Alan yazinda siber savas olarak nitelendirebilecek saldirilar ise
birkag Ornek olay iizerinden gosterilmektedir. Bunlardan ilki siipheyle
yaklagilan ve 1982 yilinda dogalgaz boru hattim1 kontrol etmek amaciyla
Kanadali sirketten c¢alindig1 iddia edilen bir yazilimla yerlestirilen viriis
sayesinde Rusya Sibirya’daki boru hatlarindaki akisin normalin {istiine
c¢ikmasi nedeniyle gerceklesen patlama olarak gosterilmektedir ve bu
durumun ABD tarafindan sonradan fark edildigi ifade edilmektedir
(Lindsay, 2013). Baska bir 0Ornekte ise; NATO’nun Kosova ve
Sirbistan’daki Eski Yugoslavya Cumhuriyeti hedeflerini vurmasi sonrasinda
siber saldirilarin  Sirplar tarafindan 2001 yilinda NATO altyapilarina
yoneldigini belirtmektedir (Vatis, 2001).

2007 yilinda meydana gelen ve siber savasin politika nesnesi olarak
degerlendirilen olayda ise Estonya’nin Tallinn kentindeki bir parktan
kaldirilan anit sonrasinda baslayan (DoS “Denial Of Service” ve Ddos
“Distributed Denial of Service”) saldirilar sonucu hiikiimet, bankacilik,
medya ve siyasi parti web sitelerine karsi gergeklestirilen siber saldirilar
diinya tarafindan ilk siber savas vakasi olarak kabul edilmektedir (Kaiser,
2015). Ayrica “Stuxnet” adli siber solucanin iran Natanz’da yer alan niikleer
tesise carptiginin tespiti, siber su¢ ve devlet arasindaki eylemi gdstermek

icin kullanilan Ornekler arasinda gosterilmektedir (Farwell ve Rohozinski,
2011).

Ulkeler arasinda yasanan politik gerilimlerden dolay: giindeme gelen
siber savas, bilgi caginin gereksinimleri arasinda gdsterilen yazilim
kaynaklar1 ve stratejik Oneme sahip alt yapilar1 hedefleyen saldirilar
lizerinden yasanan bir gerceklik olarak okunmaktadir. Ote yandan bilgi ¢cag1
olarak nitelendirdigimiz gliniimiizde iletisim alt yapilarin genislemesi ve
sosyal aglarin bireyleri ve toplumlar1 birbirine baglayan entegre aglara
doniismesi siber savagin sadece teknik bir alanin pargasi olmasinin yaninda
insan ve toplumsal gruplari barindiran unsurlar1 da etkileyebilecegi
gercekligini giin yliziine ¢ikarmaktadir.

Internetin  ve sosyal paylasimin  giindelik hayata etkileri
degerlendirildiginde sanal ortamda anlik veri akisi fiziksel alanin diginda
bireyi ve toplumu etkileyen ve psiko-sosyal sonuglari barindiran bir
gercekligi gozler Oniine sermektedir. Bu yoniiyle siber savasin boyutlarinin
ve etkilerinin tahmin edilmesi sadece teknik siireglerin incelenmesini degil,
aynt zamanda insan kaynakli nedenlerinin kestirilmesini zorunlu
kilmaktadir.
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Siber Savaslar Acisindan Failligin Kuramsal Cercevesi

Savaglarin bilimsel ve teknolojik ilerlemeler ile toplumsal degisimler
nedeniyle bi¢im degistirmesi modern diinyadaki politik ve askeri giic
miicadelelerini de etkilemistir. Aydinlanmanin aragsal akli islevsel kilan
ilerleme ve diizen mottosu giic miicadeleleri agisindan tersine bir sonug
olusturarak toplumsal catismayi derinlestirmistir. Modern toplumlarin ulus-
devlet ve sinai orgiitlenme gergekligi tizerinden politik miicadele arayislar
tarihsel agidan bu siliregte yeni c¢atismalari beraberinde getirmis, biiyiik
yikimlarin yasandigr diinya savaglarinin deneyimlenmesi sonrasinda
geleneksel savaslarin sekil degistirmesine ve savaslarin yeni goriinlimleriyle
glic miicadelesinin araci olma Ozelliklerinin devam etmesine sebebiyet
vermistir. Ozellikle sanayilesme ve ekonomik iiretim basta olmak iizere
devaminda yasanan dijitallesmeyle birlikte toplumsal alanda goriilen
degisimler miicadele alanlarmi genisletmistir. Toplumsal gereksinimleri
karsilayan alanlarda yapilan faaliyetlerin dijital alana taginmasi ise siddet
catismalarinda goriilen riskleri farkli bir boyuta tagimistir. Ekonomik, ticari
ve askeril alanlar disinda toplumsal alanin s6z konusu kurumsal yapilar
tizerinden dijital alana tasinmasi ise temelini siddet unsurundan alan savas
olgusunun da kimlik degistirmesine ve de yeni gorlniimler almasini
beraberinde getirmistir.

Savas bi¢imleri arasinda gosterilen siber savasin geleneksel savaslar
gibi degerlendirilemeyecegi tartismaya agilirken igeriginde ve dogasinda yer
alan farkliliklar da geleneksel savasla karsilastirma yapilmak suretiyle
aciklanmigtir. Kuramsal diizlemde agiklama ihtiyact geregi askeri teori
baglaminda geleneksel savas ile siber savas karsilastirilarak dngoriilebilir
stratejilerin degisim gosterdigi bulgulanmistir. Bu cer¢evede geleneksel
askeri teorinin siber c¢atigmalara uygulanan dort zorlugunun anonimlik
“anonymity”, nesne siirekliligi “object permanence”, Olgiilebilir sonuglar
“measurable results”, hzl dijital uygulama “rapid digital execution”
boyutlari oldugu tanimlanmustir (Kallberg, 2016). Siber savaglar1 besleyen
en temel Ozellik ise Ongdriilemez olmasi {izerine insa edilmistir. Siber
savaslarin ~ geleneksel  savaslarin  aksine  diisman  unsurlarini
degerlendirebilecek anlik veri akisina sahip olmamasi tahmin edilebilir
degerlendirmeyi ise kisitlamistir.

Siber saldirilarin (Lemos, 2002) bilgileri ¢almaya veya bozmaya ya
da verilerin mesru kullanicilara yonelik elektronik hizmetleri reddetmeye
yonelik olmasinin disinda su kaynaklari, elektrik iletisim hatlar1 ve
demiryollar1 gibi fiziksel altyapiyr yoOneten bilgisayar sistemlerinin
kontrollerini devre dis1 birakmaya ya da ele gecirmeye yonelik hedefleri
icermesi, bilgi giivenligi kavramini 6nemli bir bilesen haline getirmistir. Bu
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durum bilgi sistemleri veya kritik 6neme sahip altyapilarin kontrol siirecini
miicadele alanina c¢evirmistir. Rosenfield (2009) yapmis oldugu
degerlendirmede veri saldirilarimin kontrol sistemi saldirilarindan daha
biiyiik bir tehdit igerdigini savunmustur. Gerekge olarak ise; kontrol sistemi
saldirilarinin dogasinda goriilen zorlugu, modern toplumda tiretilen bilginin
genislemesini, kritik altyapiyr kapsayan bilgisayar aglarinin esnekligi ile
insan gozetimi ve yerlesik mekanik arizalara yonelik emniyet igeren
tedbirlerin 6nemini siralamistir. Dolayisiyla bu degerlendirmelerle birlikte
siber saldirilar agisindan veriye yonelik saldirilarin 6nemli oldugu ortaya
koyulmustur. Verinin siber saldirilar agisindan énem teskil etmesi ise siber
saldirilar acisindan bilginin dolasim kaynaklarini ve gecerli bilginin nasil
yayilim gosterdigi ve elde edilecegi sorusunu tartismaya a¢mistir. Bu
baglamda siber saldirilarin gergeklesmesinde bilginin bireyler ve kurumsal
yapilar arasinda aktarimi 6ne ¢ikarilmistir (Freiburger ve Crane, 2008).

Zimbardo (1969) bireysellige karsi davraniglarin  kontroliiniin
kaybedilisini ifade eden temalarin; anonimlik “anonymity”, bireysellikten
arindirma  “deindividuation”, insanliktan c¢ikarma “dehumanization” ve
kontrol “control” oldugunu ifade etmistir. Bu baglamda iiretilen verilerin
giivenligini saglamanin disinda bilginin bireyler ve toplumsal gruplar
arasinda nasil risk igeren bir yapiya doniistiigliniin tespit edilmesi gerekliligi
ve bu siirecin kontrol altina alinmak istenmesi hedefi ise sistemsel bilgi
edinim stire¢lerini beraberinde getirmistir.

Siber saldirmin hedefine yerlestirilen ulusun sistematik agidan
ugrayabilecegi zararin ongoriilmesinde ya da bir ulusun siber saldirinin olast
etkilerini Ongorebilmesi ve degerlendirebilmesi acisindan kurumsal
yapilarin etkinligi dogrultusunda siber saldirilarin 6ngdriilmesi ise sz
konusu risklerin azaltilmasini hedeflemistir. Waldo (1948) tarafindan ileri
stiriilen mesrutiyet, kurumsal bilgi, otorite, biirokratik kontrol, gliven ilkeleri
tizerinden ilerletilerek devletin siyasal yoOnetimini ayakta tutan ve
karsilagilmast muhtemel olaylarda verecegi tepkinin etkinligini gosteren
kavramsal boyutlar s6z konusu 6ngériiye aciklama sunmustur (Kallberg vd.,
2013). Dwight Waldo (1948) tarafindan devletin idari yonetimine iliskin
tespit edilen bes ilke {izerinden aciklanan bilgiler dahilinde Kallberg ve
arkadaslar1 (2013) kurumsal zayifliklar {izerinden siber saldirilar1 dngorerek
teorik ¢erceveyi ya da kavramsal risk algisini pratige doniistiirmiistiir. Siber
saldirilarinin  geleneksel savaslardan ayrilan yonleri boylelikle elimine
edilerek kurumsal bakis agisiyla ¢éziimlenmeye c¢alisilmistir. Dolayisiyla
siber saldirilarin etki alanlar1 toplumsal agidan 6nem arz eden kurumlarin
faaliyet alanlar1 ve sosyal aglarda dolasim gosteren bilginin yayilim
ozellikleri lizerinden 6ngoriilebilir hale getirilmistir.
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Toplumsal aglarin dijital alana aktarilmasi ise internet tabanli
uygulamalarin gelisim gostermesiyle genis kitleleri etkilemistir. Ozellikle
geleneksel medya araglarindan farkli olarak bilginin iiretimine imkan
saglayan web 2.0 teknolojilerinin getirdigi yenilikler bireyi ve toplumsal
gruplar1 da bilgi iiretimi agisindan merkezi bir konuma yerlestirmistir.
Toplumsal etkilesimi saglayan sosyal medya gibi uygulamalar web 2.0’1n
ideolojik ve teknolojik temelleri {izerine yapilandirilan ve kullanicilar
tarafindan olusturulan igeriklerin aktarilmasina ve degis tokusuna izin
vererek toplumsal aglarin dijital alana taginmasina olanak saglamistir
(Kaplan ve Haenlein, 2010). Sosyal medyanin bu yoniiyle islevleri
degerlendirildiginde siber saldirilar agisindan kamuoyunu etkilemek veya
diismanlar1 zarara sokmak i¢in istihbarat toplama, propaganda yayma ve
psikolojik operasyonlar i¢in verimli bir dijital alan olma 6zelligi sunmustur
(Lange-lonatamishvili vd., 2015).

Bu dogrultuda Sosyal-Biligsel Teori’nin “Social Cognitive Theory
(Bandura, 1982)” bakis agisiyla insan failligi dijital alanda varlik kazanan
sosyal aglardan da etkilenmistir. S6z konusu bakis agis1 insan davranigini
anlayabilmek i¢in onemli bir perspektif sunmustur. Bu yaklagim insan
failligini ¢evresel ve icsel egilimlerin bileskesi olarak degerlendirmektedir.
Bu durumda insan failligi; islevsel ya da fenomenal biling ile
temellendirilen Ozellikler sunmaktadir. Bandura’ya (2001) gore ilgili
ozellikler; kasitlilik ve 6ngorii yoluyla failligin zamansal genislemesini, 6z-
tepkisel etkiyle 6z diizenlemeyi ve kisinin yetenekleri, isleyis kalitesi ve
kisinin yagam arayislarinin anlami ve amaci hakkinda ise 6zdiisiiniimii
icermektedir.

Bu yaklagima gore failligin iic modu bdylelikle kisinin kendi istek ve
arzusu ile istedigi sonuglar1 elde etmesini tanimlayan dogrudan kisisel
faillik, sonuglar1 giivence altina almak i¢in baskalarinin itibar eden vekil
faillik ile toplumsal agidan koordine edici ve baskalarina bagli ¢caba yoluyla
uygulanan kollektif faillik olarak siralanmistir. Sosyolojik baglamda insan
diisiincesi ve eylemliligini etkilemesi bakimindan etkilesim siire¢lerinin
anlagilmas1 ve dijital alanda grup davranisinin incelenmesi noktasinda
kuramsal bir degerlendirme sunan Sosyal-Biligsel Teori’nin (Bandura,
2009) sayiltilar1 dogrultusunda kuramsal agidan risk algisin1 pratige
doniistiirmiistiir.

Siber Savaslarin Toplumsal Boyutlarim Aramak

Siber savaslarin toplumsal iligkiler agisindan belirleyici olan yonleri
bilgi teknolojilerinde yasanan gelismelerle yakindan iliskilidir. Bireylerin
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saglik, iletisim, finans, gida, su, elektrik ve ulagim gibi gereksinimlerinin
tamaminin giderek yazilima daha bagimli hale gelmesi ve bu durumun
bliyliyen bagimlilig1 siber saldirilarin zararli ve olumsuz sonuglarini siyasi
catisma, sosyal istikrarsizlik ve diger travmatik olaylarin yasandigi
zamanlarda gostermelerini saglamaktadir (Gandi vd., 2011). Bunun yaninda
veri iletimini mimkiin kilan internet teknolojileri iizerinden yasanan
gelismeler ise insanlari, veri tabanlarmi ve islemcileri bir ag iizerindeki
kaynaklar olarak diisiindiirmeye baslamis ve siber saldirilar iizerinde
etkilerini gosteren diger bir boyutu olusturmustur (Arquilla ve Ronfeldt,
1993). Siber saldirilarin yerlesik kurumsal yapidaki sosyal giivene zarar
verme egilimi ise siber savaslarin bir baska etkisini gostermektedir (Rid,
2012).

Siber savaslarin kendi igerisinde siber sizma, siber manipiilasyon,
siber saldir1 ve siber baskin gibi farkli saldirt modlari igermesi bireylerin ve
toplumsal kurumlarin faaliyetlerini etkilemektedir (Lanzendorfer vd., 2016).
Siber alanlarin toplum i¢in 6nem arz eden islevlerinin bulunmasi ve bireysel
eylemler tarafindan yonlendirilmesi durumunun yani sira sosyal sorunlarin
pek cok kaynagi da siber uzaydan etkilenmekte ve siber uzayi
etkilemektedir. Bu kapsamda siber alanlarin bireylerin eylemleri tarafindan
yonlendirilmesi ikili bir sonug iiretmektedir (Ghanea-Hercock, 2012). Siber
alanlar bireyleri giiglendirmesi baglaminda dnemli bir ara¢ olma ozelligi
ortaya koyarken, giivenligi etkilemesi durumunda sosyal kontrolii ortaya
cikarmasi ve politikalarin merkezilesmesine kaynaklik etmesi nedeniyle
dezavantajli  bir durum olusturmaktadir (Ghanea-Hercock, 2012).
Dolayisiyla bireysel ve toplumsal eylem siirecleri siber alanda 6nem tegskil
etmektedir. Eylemlerin sorumluluk ve toplumsal normatif boyutlara
uyumluluk siirecleri siber saldirilarinin sosyolojik baglamini incelenmeyi
gerekli kilmaktadir.

Siber savaslarin bilgi krizine mi yoksa bilgi gilivenligine mi neden
oldugu sorusuna yanit aranirken Tiirkiye’de ge¢mis donemlerde yasanan
siber saldir1 olaylar1 lizerinden ilgili karsilastirma ele alinmis, MAXQDA
programi iizerinden c¢oziimlenmistir. Bu baglamda c¢alisma kapsaminda
dokiiman inceleme teknigi {izerinden Tiirkiye’ye yonelik alan yazinda 6ne
¢ikan siber saldir1 olaylari incelenmis, birincil kaynak taramasi iizerinden
aragtirma  sorunsali tartisilarak  dikotomik kavramsal karsilastirma
¢Oziimlenmistir.

Birincil kaynak taramasi sonrasinda Tiirkiye’ye yonelik gerceklestigi
ifade edilen siber saldirilarin igerik analizi gergeklestirilmistir. Bu kapsamda
farkli kategorileri ortaya ¢ikaran siber saldir1 Ornekleri asagida
paylasilmistir. Ilgili metin iceriklerinde ifade edilen alintilar iizerinden siber
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savaglarin  kavramsal inceleme siirecleri MAXQDA  programinda
tamamlanmigstir. 2023 yili 6ncesinde Tiirkiye’ye yonelik gerceklestirildigi
belirtilen siber saldirilarin; siber saldirilara iliskin nedenler ile hedeflenen
kurumlarin islevleri dahilinde temalara ayrildiklar: tespit edilmistir.

...Arastirmacilar, devlet destekli bir Orta Dogu bilgisayar
korsanligi grubunun Pakistan, Rusya, Suudi Arabistan, Tiirkiye
ve Kuzey Amerika'da bulunan telekomiinikasyon sirketlerini,
devlet biiyiikel¢iliklerini ve Rus petrol sirketini hedef aldigin
bildirdi (Kod-3; Center For Strategic & International Studies,
Aralik 2018).

...2008 'de Bakii-Tiflis-Ceyhan boru hattina siber saldiri sonrasi
patlama meydana gelmesi (Kod-7; Senol, 2017).

..Iranl bilgisayar korsanlari, Tiirkiye'nin 81 ilinin 44'iinde 40
milyon insam etkileyen 12 saatlik biiyiik bir elektrik kesintisi
baslatt. Istanbul ve Ankara da elektrik kesintisi yasayan yerler
arasinda yer aldi (Kod-6; Observer, Mart 2015).

Siber saldirilarin toplumsal kurumlar1 hedef aldigi, saldirilarin ise
kamu kurumlari ile telekomiinikasyon firmalari, enerji, finans ve ulagim
sektorleri gibi alanda devam eden hizmetleri etkiledikleri ifade edilmistir.
Siber saldirilarin toplumsal gereksinimleri karsilayan alanlara yoOnelik
gerceklestirildigi anlasilmistir. Bu baglamda siber saldirilarinin toplumun
gereksinimleri iizerinden bilgi krizini hedefledikleri goriilmektedir.

...Giivenlik arastirmacilari, Israil, Suudi Arabistan, ABD,
Almanya, Urdiin ve T tirkiye'de hiikiimet kurumlarini, savunma
sirketlerini, BT firmalarint ve daha fazlasini hedef almak icin
mizrakl kimlik avi ve sulama deligi saldirilar: kullanan, 2013 'ten
beri faaliyet gosteren Iran baglantili bir siber casusluk grubunu
ortaya ¢ikardi (Kod-4; Center For Strategic & International
Studies, Temmuz 2017).

... Tiirkiye 'nin internetteki imzast olan “.tr” ile biten biitiin
internet sitelerini etkileyen, tabiri yerindeyse .t uzantil sitelerin
karargaht olan merkezin tek elden saldiriya ugramas: seklinde
gerceklesti (Kod-13; BBC News Tiirkce, Aralik 2015).

..2009°da  zararli  bir  yazilimin  Atatiirk  Havalimani
bilgisayarlarini etkilemesi (Kod-8; Senol, 2017).

...Stipheli Iran hackerleri devlet kurumlari, telekomiinikasyon
operatorlerini siber casusluk kampanyasimin pargasi olarak
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hedef ald1 (Kod-1; Center For Strategic & International Studies,
Ekim 2020).

Siber saldirilarin hedef alinan toplumsal kurumlar disinda hangi
siber saldir1 tekniklerin kullanildigi da bazi metinlerde ifade edilmistir.
Ornegin mizrakli kimlik avi ve sulama deligi gibi siber saldir1 gesitlerinin
kullanildig1, zararli yazilimlar iizerinden kurumlarin siber saldirilara maruz
kaldiklar1 belirtilmistir.

...2016°da Saglik Bakanlhgi hastanelerine yonelik siber saldirilar
ile veri tabanmindaki bilgilerin ¢alinmasi ve silinmesi (Kod-12;

Senol, 2017).

...2015 te, 10 giin stireli saldirilar sonucu bir¢ok banka, noter ve
devlet kurumunun internet sitesine ve mobil uygulamalara erisim
saglanamamasi (Kod-11; Senol, 2017).

..Dogu Avrupa'daki bilgisayar korsanlari, biiyiik bir siber
casusluk  kampanyasinda ABD, Ispanya, Fransa, Italya,
Almanya, Tiirkiye ve Polonya'daki enerji sektorlerini hedef aldi
(Kod-5; Center For Strategic & International Studies, Temmuz
2014).

..2011°de saldwrilar sonrasinda Telekomiinikasyon Iletisim
Bagskanligi’min sitesinin devre dist kalmas: (Kod-9; Senol, 2017).

. Yunan bilgisayar korsanlari, Ermenistant desteklemek igin
Tiirk Parlamentosu'nun ve Azerbaycan hiikiimetinin 150 web
sitesini hedef aldi (Kod-2; Center For Strategic & International
Studies, Ekim 2020).

Gergeklestirilen siber saldirilar sonucunda verilerin zarar gordiigii ve
kurum hizmetlerine erisim saglanmasi noktasinda sorunlar yasandigi
belirtilmistir.  Siber saldir1  hedeflerinin  siber casusluk ve web
uygulamalarin1  hedefledigi de belirtilen diger igerikler arasinda yer
almaktadir. Siber saldirilarin bilgi sistemlerinin giiveligini hedef alarak
kurumsal faaliyetlere erisme ve ilgili faaliyetlerin erisim siireclerinde
aksamalara neden olduklar1 aktarilmistir. Ayrica siber saldirilarin bilgisayar
korsanlar1 tarafindan yasanan gelismelere bagli olarak gergeklestirildigi ve
kurumsal hizmetlerle iliskilendirildigi tespit edilmistir. Bu nedenle kurumsal
bilgi gilivenliginin saglanmasinin siber tehlikelerinin dnlenmesi agisindan
onemli bir zorunluluk oldugu ortaya ¢ikarilmistir.

Alan yazinda birincil kaynak taramasi gergeklestirilmesi sonrasinda
Tirkiye’ye yonelik siber saldir1 igeriklerinin MAXQDA programinda igerik
analizine tabi tutulmasinin ardindan elde edilen kategoriler ise Sekil 1°de
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gosterilmistir. Siber saldirt igeriklerinin 6nemli bir kism1 devlet kurumlari,
enerji sektorlii ve telekomiinikasyon firmalarini hedeflemektedir. Ayrica
siber saldirilar bilgi sistemlerine zarar verme ve ilgili hizmetlerde
aksamalara sebep olma gibi amaglarla gerceklestirilmektedir.

Siber saldirilarin bilgisayar korsanlar1 tarafindan yapildigi ifade
edilerek devlet dis1 aktorlerin siirecin pargast oldugu anlasilmaktadir. Diger
taraftan askeri gelismeler olarak ifade edilebilecek siireglerin yasanmasi,
siber saldir1 yasanmasi siirecini etkiledigi ve toplumsal alani ilgilendiren
diger kurumlarin da siber tehditlere maruz kalma olasiligini artirdig:
anlasilmaktadir. Bu ¢er¢cevede toplumsal kurumlarin disaridan gelebilecek
siber saldirilara yonelik bilgi giivenligini saglamalarinin siber saldirilarin
Onlenmesi agisindan 6nem teskil ettigi belirlenmistir.
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Sekil 1. Tiirkiye’ye Yonelik Gerceklestirildigi Belirtilen Siber Saldir:
Icerikleri Kapsaminda Belirlenen Kategori ve Kod Semasi

Gegmis donemlerde One ¢ikan siber saldirilar goéz Oniinde
bulundurularak birincil kaynak taramasi sonucunda kamu kurumlari ile
toplum acisindan one ¢ikan iletisim, finans ve enerji gibi alanlarin siber
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saldirilara maruz kaldigr anlagilmistir. Bu cercevede ilgili sektorler
tizerinden goriilecegi ilizere siber saldirilarin bilgi sistemlerini hedef aldiklar
ve bilgi krizine sebep olduklar1 goriilmektedir. Bununla birlikte 6nem arz
eden toplumsal gelismelerin yasanmasi durumunda toplumsal kurumlar da
siber saldirilarin hedefi olabilmektedir. Siber saldirilar agisindan bilgi
giivenligine yonelik tedbirlerin 6ne ¢iktigi, siber saldirilarin etkileri
itibariyle kurumlar1 ve bireyleri kapsadigi anlasilmaktadir. Geg¢mis
donemlerde yasanan siber saldir1 6rnekleri siber saldirilarin gerceklesme
zamani ve hedefledigi kurumlarin islevi {izerinden s6z konusu sonucu
serimlemektedir.

TARTISMA VE SONUC

Giliniimiizde olast risklere maruz kalan kavramlardan birisi de
bilgisayar sistemlerinde iiretilen, kullanilan ve paylasilan bilgilerdir.
Uluslararast toplum diizleminde degisen gii¢ dengelerine kaynak olarak
kullanilabilecek bilgilerin nasil elde edilmesi gerektigi problemini
diizenlemek temel bir meseledir. Bilginin pargali ve kirilgan yapist bir
yandan elde edilme siirecine isaret ederken diger taraftan {iretiminde
kullanilan usuliin yontemini akillara getirmektedir. Bu baglamda &zne
olarak devletlerin kendi yurttaglarinin kisisel verileri ile kamuya iliskin
onem igerikli verileri ulusal giivenlik nezdinde i¢ ya da dis tehditlere karsi
korumasi modern diinyanin oOncelikli konular1 arasinda yer almakta,
giivenlige iliskin genisleyen yeni anlayislar bireyi ve toplumu kapsayan her
alanda var olan tehditleri giivenligin parcast haline getirmektedir. Bu
baglamda bahse konu ¢alismada siber savaslarin ortaya c¢ikis gerekceleri
incelenerek sosyolojik agidan bilgi krizine mi yoksa bilgi glivenligine mi
neden oldugu sorusuna yanit aranmigtir.

Bilginin kullanimina iliskin elestirilerin islendigi post-modern
tartismalarin Gtesinde toplumsal yasami ve iletisimi diizenleyen, organize
eden ayn1 zamanda toplumsal iligkilere yonelik aglarin kuruldugu devasa
bilgi sistemleri donemini yasadigimiz toplumsal bir alanda yasamaktayiz.
Bununla birlikte disaridan ya da iceriden gelebilecek tehditler ile sistemsel
acidan yaganabilecek sorunlara maruz kalabilen bilgi ise tiretimi, kullanimi1
ve diger aktorler ile paylasimi agisindan teknik kurallara baglanmasi
gereken bir siireci igermektedir. Ancak uluslararasi diizlemde sinirlar1 belli
olmayan riskler bilgi ve bilginin giivenligi kavrami ile bilginin tehdit
edilmesi durumlarmi da etkilemekte, yeri geldigi zaman bilgiyi savaslarin
nesnesi haline getirebilmektedir. Tehdidin neredeyse her giin degisiklige
ugradig1 giiniimiizde tehditlere karsi alinacak tedbirlerin de dinamik olmast
gerekmektedir, bu durum siber tehditleri farklilastirarak siirekli takip ve
izlemeyi gerektirmektedir (Bigake1, 2012).
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Uluslararas1 alanda sadece teknoloji ve bilgi iiretimi agisindan degil
ayn1 zamanda toplumsal yasami etkileyen pek c¢ok gelisme de
yasanmaktadir. Bu durum toplumlarin giivenligine iliskin hususlar1 6n plana
cikarmakta, elestirel gilivenlik caligmalar1 toplumsal aktorlerin ve diger
kurumlarin konumundan kaynakli riskleri ve konumlarim1 da tartismaya
acmaktadir. Bu baglamda modernitenin olusturdugu paradokslara vurgu
yaparak giivenlik olgusunu yorumlayan elestirel kuram, geleneksel glivenlik
anlayisinin temel arglimanlarima karsi ileri siiriilmistir (Sandiklt ve
Emeklier, 2012). Bu nedenle geleneksel savas bi¢imlerinin aksine her
alanda ortaya ¢ikan yeni risk ve tehditler bireyi, toplumu ve devletleri
etkilemektedir. Dolayisiyla siber tehditler sadece askeri alanda degil, ayni
zamanda toplumsal alanda da giivenligin parcasi haline gelmektedir.

Bu c¢alisma, elestirel paradigmanin varsayimlar1 altinda giivenligin
genisleyen yapisini ve onemini bilgi ve bilginin giivenligi alaninda ifade
etmekten ote sosyolojik bakis agisiyla toplumsal aglarin dijital ile bulustugu
siiregte firsat ve risklerin giivenligin parcasi haline geldigini ortaya
cikarmistir. Toplumsal alani siber savas ile bulusturan gercgeklik ise bireyin
0zne olarak davranislarindan sorumlu olmasina karsin dijital alanda siber
risklerin trettigi failligin toplumsal alanda yasanan gelismelerle birlikte
genislemesi ve bireyler ile toplumu etkilemesidir.

Aragtirmanin temelde savladigi gerceklik toplumsal alanda iiretilen
deger, fikir ve normlarin bireyi etkileyecek aglar {izerinden aktarilma
imkaninin siber savas agisindan artan Onemidir. Bu durum sosyolojik
baglamda o0zne konumunda olan bireyi ve toplumsal kurumlar
etkilemektedir. Dolayisiyla siber alanda giivenligin birey ve toplum i¢in de
one c¢iktigr bir toplumsal gergeklikten bahsederken giivenligin referans
nesnesi genislemektedir. Bu genisleme sadece aktor diizeyinde degil, bilgi
tireten ve anlamlandiran 6zne boyutunda da anlam kazanmaktadir.

Bu baglamda elestirel giivenlik ¢aligmalarinda Aberystwyth ekoliiniin
varsayimlari, siber giivenlik acisindan devletin baskin roliinlin yadsinamaz
oldugu ancak bilgi giivenligi ilkelerinin toplumsala yayilarak bireyler ve
diger aktorler tarafindan oneminin giderek belirginlesmesinin 6nemli bir
gereksinim oldugunu ortaya g¢ikarmaktadir. Toplumsal siireglerin sadece
teorik diizlemde degil, siber saldirilar iizerinden giivenlik kavraminin
kapsamini genislet(il)mis olmasi var olan riskler iizerinden bireyi, toplumu
ve devletleri etkilemektedir. Dolayisiyla elestirel giivenlik caligmalart
acisindan siber savaslarin devlet merkezli oldugu ancak siber tehditlerin
birey ve toplumu da etkiledigi gergeginden yola ¢ikmak ve bu durumu
oncelemek Onemli bir zorunluluk olarak ortaya g¢ikmaktadir. Giivenligin
referans nesnesi olarak bilgi ve bilginin glivenligini saglamak ise her alanda
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oldugu gibi toplumsal alanda da 6nem teskil etmektedir. Siber saldirilarin
toplumsal etki alanin1 kesfetmek ise {iretilen bilginin topluma doniik
sonuglarini tahmin edebilmeyi zorunlu hale getirmektedir. Bu durum bilgi
ve glivenligini olasi siber saldirilarin hem bileseni hem de araci haline
getirebilmektedir.

Tiirk kamu yonetiminin siber saldirilara karst sundugu ¢ozlimleri
aragtiran Giiven (2022) siber tehditlere yonelik yeterli c¢oziimlerin
getirilmedigi, siber giivenlik algis1 ile farkindaliginin istenilen diizeyde
olmadigini belirtmistir. Bu kapsamda siber giivenlige yonelik farkindaligi
ise; toplumu ve devleti korumak, siber saldir1 kaynaklarini, siber tehditleri
ve devlete ait sistemlerdeki zayifliklari/agikliklar1 tespit etmek,
zayifliklara/agikliklara ve siber saldirilara uygun ¢oziimlerle tepki vermek
olarak siralamistir (Giiven, 2022).

Bu kapsamda siber saldirilara iligkin nitel aragtirma sonucunda elde
edilen kategorik boyutlardan da anlasilacag: iizere kamusal alanda gerekli
tedbirlerin alinmamasi toplumsal agidan bilgi krizine neden olabilmektedir,
Ote yandan bilgi krizinin yasanmamasi agisindan toplumsal alanda 6ne ¢ikan
ve sosyal sorunlarin kaynagi olan risklerin ¢oziimlenmesi ise bilgi giivenligi
siireclerini 6ncelemesi ve riskleri toplumsal gelismeler iizerinden anlamanin
oneminin zorunluluk oldugunu ortaya ¢ikarmaktadir.
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EXTENDED SUMMARY
Introduction

The focus of this study is the concept of cyberwarfare, which is
shaped by information obtained from illegitimate ways. While the
institutional and individual effects of this concept reveal security
expectations, the requirements related to information security, which is at its
center, affect the social actors. For this reason, cyberwarfare reveals an
important theme in the social field and opens the door to sociological
determinations.

We can list the narrowed framework of the research as searching for
social dimensions that affect and activate cyber warfare as a national
security problem and discussing the roles of state and non-state actors in the
context of security. In this context, studies and sources related to the field
were examined through the document analysis technique within the scope of
the study. The dual conceptual comparison (information security or
information crisis), which was put forward as a research problem, was
resolved through the primary literature review. An answer to the research
problem was sought in line with the critical paradigm. It is expected that the
study will provide important outputs to portray the current reality in this
field.

Information and Security

It is useful to express the processes that knowledge goes through
before it is diagnosed on a social level in a hierarchical structure. It is
necessary to consider the development process of knowledge in stages such
as planning, decision making, comparison, analysis, evaluation, and
estimation (Capar, 2003; Giingér and Giliney, 2017). Social change
dynamics also play an important role in the development of knowledge.
Information has become commodified with the influence of ideas and
technology in the last century. Therefore, the evaluation of information as a
power for individuals, companies, institutions, and states has also increased
security problems in today’s world (Eminagaoglu and Goksen, 2009).

Wallerstein (2013) emphasized that individuals and institutions are in
conflict in the struggle for the control of information resources (Wallerstein,
2013; Ozdemirci & Torunlar, 2018). In this context, information has come
to a different position beyond its purpose of use and its storage over
computer systems. The concepts of information and security have come to
the fore outside of the production, storage, and processing of information.
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Cyber Warfare

Wars, which changed form due to scientific and technological
advances and social changes, have influenced political and military power
struggles in the modern world. The Enlightenment's motto of progress and
order, which makes instrumental reason functional, has created the opposite
result in terms of power struggles and deepened social conflict. The pursuit
of political struggle by modern societies over the reality of nation-states and
industrial organizations has historically brought along new conflicts in this
process. Traditional wars have changed shape after the experience of world
wars in which great destruction was experienced. Wars have continued to be
a tool of power struggles with their new appearances.

It has been discussed that cyberwars, which are shown among the
forms of war, cannot be evaluated like traditional wars, and the differences
in their content and nature are explained by comparing them with traditional
wars. Cyberattacks are carried out with the aim of damaging data and data
sets as well as physical infrastructure. Cyber-attacks (Lemos, 2002) appear
to aim to steal and corrupt information or deny legitimate electronic services
to legitimate users. It also seeks to disable or undermine the controls of
computer systems that manage physical infrastructure such as water
supplies, power lines and railways. Cyber-attacks offer a productive digital
space for intelligence gathering, propagation, and psychological operations
aimed at influencing public opinion or harming enemies (Lange-
lonatamishvili et al., 2015).

In this context, it is important to understand symbolic interaction to
study group behavior (Bandura, 2009). Social Learning Theory explains
how violence gains importance as a strategy in society. The theory argues
that individuals learn deviant behaviors from other social groups. From the
perspective of Social Cognitive Theory, human agency offers an important
perspective for understanding human behavior. This approach considers
human action as a combination of environmental and internal trends. In this
case, human agency presents features based on functional or phenomenal
consciousness. Zimbardo (1969) stated that the themes expressing the loss
of control of behavior towards individuality are anonymity, deindividuation,
dehumanization, and control.

Five principles regarding the administrative management of the public
were identified by Dwight Waldo (1948). From this point of view, Kallberg
et al. (2013) have made cyberattacks solvable through institutional
weaknesses. Thus, the different aspects of cyber-attacks from traditional
wars have been eliminated, and cyberattacks have been evaluated from a
corporate perspective. The effectiveness of the institutional structure is
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important in estimating the systematic damage to the target nation of the
cyberattack or in estimating and evaluating the possible effects of the
cyberattack on a nation.

Looking for the Social Dimensions of Cyber Warfare

After the primary literature review was carried out, the contents of the
cyberattacks against Turkey were analyzed in the MAXQDA program. A
significant portion of cyberattack content targets government agencies, the
energy sector, and telecommunications companies. In addition, cyberattacks
are carried out for purposes such as damaging information systems and
causing disruptions in related services. It is stated that cyberattacks are
made by hackers. It is understood that other actors other than the public are
part of the process. On the other hand, the occurrence of military
developments affects the realization of cyberattacks and puts the
information security of other institutions that concern the social field in an
important position.

It has been understood that cyberattacks target institutional contents
and affect society and individuals through needs such as communication and
energy, which are prominent in terms of society. It is seen that cyberattacks
target information systems and highlight the information crisis. However, in
the case of developments that may be important on the public level, social
institutions may be the target of cyberattacks. Therefore, it is determined
that the measures for information security are also of interest to institutions
and individuals. Cyberattacks experienced in the past have revealed the
information in question through the time of the cyberattacks and the
function of the targeted institutions.

Conclusion

Expanding the scope of the concept of security through cyberattacks
affects the individual, society, and states through existing risks. Therefore,
in terms of critical security studies, it is necessary to start from the fact that
cyber wars are state-centered, but cyber threats also affect individuals and
society. In addition, paying attention to this situation is a necessity. As the
reference object of security, ensuring the security of information is
important in the social field as well as in every other field.

In this context, failure to take the necessary precautions regarding
cyber-attacks causes an information crisis for society. On the other hand, in
order not to experience an information crisis, situations that come to the fore
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in the social field and are likely to be the source of social problems should
be evaluated within the scope of information security. It has been
determined that it is necessary to ensure information security in order not to
experience an information crisis.



