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KUANTUM KRiPTOANALIZIN SIBER SAVUNMADAKI
YERI

Muharrem Tuncay GENCOGLU*
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Bu ¢alismada gelisen kuantum teknolojileri ile birlikte siber diinyada giiveligin oneminin
daha da belirginlesmesi nedeniyle bu alanda kullamilan kuantum teknikler anlatilmaya ¢alisimistir.
Bu dogrultuda kuantum mekanigi hakkinda temel bilgiler de verilmistir. Ayrica modern kriptografide,
kriptografik algoritma ve protokol parametrelerinin, sifreleme ve sifre ¢ozme anahtarlarimin
olusturulmasinda esas teskil eden rastgele sayilart iiretmek i¢in kuantum fizigini kullanan kuantum
rastgele sayi iiretiminden bahsedilmigtir. Modern kripto sistemlerde en ciddi sorun olan gizli
anahtarin giivenligini, teknolojik gelismelerden etkilenmeden ve kalici olarak gizliligini saglayan, bir
baska deyisle, siber alandaki giivenligi kuantum mekanigine dayanarak saglayan kuantum kriptografi
a¢iklanmustir.  Kuantum Anahtar Dagitim (KAD) protokolleri ve bunlarin ¢alisma ilkeleri
belirtilmigtir.

Kuantum kriptografinin oldugu yerde mutlaka, kriptografinin aksine gizli yazilari ¢ozme ve
okuma sanati ya da bilimi olarak tammlanan kriptanalizin kuantum alaninda da var olan, kuantum
kriptanaliz de olmak zorundadir. Kuantum Kriptoanaliz, bazi kuantum mekaniksel sistemlerden, bir
takim kuantum mekaniksel etkilerden yararlanarak yani kisacasi kuantum bilgisayarlar kullanarak
sifre kirmayla ilgilenen kriptografik bir uygulama alamidir. Kuantum Kriptoanalizde kullanilan
algoritmalara deginilmis ve bunlari igletecek kuantum bilgisayar anlatilmigtir. Yasanan bilimsel ve
teknolojik gelismelerin gerisinde kalmamak adina hizhi bir sekilde KRSU, kuantum kriptografi,
kuantum kriptoanaliz, kuantum bilgisayar, kuantum haberlesme gibi teknolojiler iizerinde
yogunlasilmasi gerektigi sonug kisminda ozellikle vurgulanmistir. Hem kuantum kriptografi hem de
kuantum kriptoanaliz hakkinda yeteri kadar Tiirkce kaynagin olmamasi nedeniyle bu arastirma
makalesi, milli siber giivenlik ¢alismalarina katkida bulunmasi amaciyla kaleme alinmistir.
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The Role of Quantum Cryptanalysis in Cyber Defense
Abstract

The importance of security in cyber world becomes clear as a result of developing quantum
technologies. Therefore, in this study, quantum techniques used in cyber defense are tried to be
explained. In this respect, basic information about quantum mechanics is given. Furthermore, the
generation of quantum random numbers that uses quantum physics to generate random numbers that
are essential in the generation of cryptographic algorithms and protocol parameters, encryption and
decryption keys in modern cryptography is mentioned. Quantum cryptography that provides the
security of the secret key that is not affected by technological developments and that provides
permanent confidentiality has been explained. The security of the secret key is the most serious
problem in modern cryptosystems. Quantum Key Distribution (KAD) protocols and their working
principles are mentioned.
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Where quantum cryptography exists, there must be quantum cryptanalysis that is defined as
the art or science of decoding and reading encrypted information. Quantum Cryptanalysis is a
cryptographic field of application which deals with the decryption of keys by using some quantum
mechanical systems and quantum mechanical effects, briefly quantum computers. The algorithms
used in quantum cryptanalysis are mentioned and the quantum computer to operate them is
explained. In order to avoid lagging behind the scientific and technological developments, it has been
emphasized in the conclusion that urgent technologies such as KRSU, quantum cryptography,
quantum cryptanalysis, quantum computer, and quantum communication should be focused on. Due
to the lack of sufficient Turkish resources on both quantum cryptography and quantum cryptanalysis,
this research article was written in order to contribute to national cyber security studies.

Article Type: Research article

Key Words: Cyber Defence, Quantum Algorithms, Quantum Random Number Generator, Quantum
Cryptanalysis

Jel Code: C65, 719
GIRIS

Verilerin islenmesi esnasinda i¢/dis tim casusluk tiiri saldirilara
kars1 korunmasi ve iletimi; saklanmasi esnasinda giivenliginin saglanmasi
siber giivenlik olarak tanimlanabilir. Bilginin bir takim yerine koyma, yer
degistirme veya matematiksel formiilasyonlarla okunamaz yapildigi geri
dontigimlii yontemler gizli yazi yazma sanati olarak bilinen kriptografi
biliminin konusudur. Kriptografi; bilginin giivenligini saglamak amaciyla
sifreleme ve sifre ¢ozme islemleri ile ilgilenmektedir. Bu nedenle siber
diinyada giivenlik genellikle kriptografi yontemleri kullanilarak saglanir.
Modern kriptografinin iletisim giivenligini saglamada ortaya koydugu ana
hizmetleri; gizlilik, biitlinliikk, kimlik dogrulama ve inkdr edememedir.
Ihtiyaca gore bunlarm birinden, bir kagindan ya da tamamindan
faydalanmak gerekebilir. Siber diinyada bugilin giivenli iletisim icin
kullanilan esas arag kriptografidir.

Calismanin  bundan sonraki kisminda; Il. bolimde modern
kriptografi, I1l. boliimde kuantum mekanigine temel seviyede deginilecektir.
Ardindan 1V. boliimde kuantum rastgele say1 tiretimi, V. boliimde kuantum
kriptografi, VI. boliimde kuantum kriptanaliz konulari ele alinacak ve VII.
boliimde sonuclar yer alacaktir.

Modern Kriptografi

Kriptografinin gizlilik hizmeti, alict digindaki hi¢ kimsenin bilgiyi
okuyamamasini garantiler. Bu amagla, bilgiyi sifreleme de kullanilan
baslica yontemdir.

Giliniimiizde simetrik ve asimetrik sifreleme sistemleri olarak
adlandirilan iki tiir sifreleme sistemi kullanilir (Toyran, 2011). Simetrik
sistemlerde gonderici ile alic1 sifreleme ve sifre ¢6zme islemi igin ortak gizli
anahtar1 kullanir. Sekil 1°de bir simetrik sifreleme goriilmektedir. Simetrik
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sifreleme sistemleri hizli olduklarindan dolay1 sifreleme islemlerinde daha
¢ok kullanilirlar. Vernam, DES, AES, IDEA, RC4 gibi algoritmalar sikga
tercih edilen sifreleme algoritmalaridir.
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M: mesqj.
A: gizli anahtar.
S sifreli mesaj.

Sekil 1 Simetrik Sifreleme

Asimetrik sifreleme sistemlerinde, acik anahtar ve gizli anahtar
olmak tizere iki farkli anahtar kullanilir. Sekil 2’de bir asimetrik sifreleme
goriilmektedir. Sifreleme i¢in acik anahtar kullanilir ve bu anahtar agikardir.
Sifre ¢ozmede ise gizli anahtar kullanilir, bunu da sadece alic1 bilmelidir.
Agik anahtarla sifrelenen bir bilgiyi yalmizca (A¢ik Anahtar, Gizli Anahtar )
ciftini elinde bulunduran c¢o6zebilir. Asimetrik sistemler yavas olmasi
nedeniyle, daha ¢ok e-imza, gizli anahtar dagitimi ve rastgele say1 liretimi
gibi kisa uzunluktaki mesajlar1 sifrelemek i¢in kullanilir. RSA, Diffie-
Helman, ElI Gamal, DSS en sik kullanilan asimetrik sifreleme
algoritmalaridir. Modern kriptografide algoritmalar gizli degildir herkese
aciktir ve asil gizlenen gizli anahtardir.
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M: mesaj.

Acix: alicimin agik anahtar:.
Agizii: alicinin gizli anahtar:.
S: sifreli mesaj.

Sekil 2 Asimetrik Sifreleme
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Modern kripto sistemlerde giivenligin bagli oldugu baslica parametre
gizli anahtardir. Gizli anahtar:

-Oldukga gilivenilir {retecler vasitasiyla ve asla tahmin edilmemeli
prensibine dayali olarak tiretilmelidir.

-Uretilen anahtarlar kullanicilara giivenli bir sekilde dagitilmalidur.

-Kullanilan anahtarlarin giivenli bir sekilde imha edilmesi yani yonetimidir
( Boyact, 2013).

Kuantum Mekanigi

Kuantum mekanigi; atomlar ve atomlarin alti pargaciklar1 olarak
adlandirilan  ¢ekirdek, elektron, foton gibi mikroskobik sistemler
seviyesinde maddenin davraniglarini ve enerji ile etkilesimini matematiksel
olarak ifade eden fizik yasalariin biitiniidiir. Kuantum mekanigi, Planck
yasasi ile baslamis; Einstein, Bohr, Heisenberg, Born, Neumann, Dirac,
Pauli gibi bilim adamlarinin c¢aligmalarim1 kapsayan uzun bir donemde
gelismistir. Nihayet 1927°de Schrodinger denkleminin bulunmasiyla
bugiinkii haline gelmistir. Kuantum mekanigi, atom, elektron, foton gibi
mikroskobik sistemlerin davraniglarini agiklayan doganin ya da hareketin
yeni teorisidir. Klasik mekanigin temel o6zelligi belirleyici olmasidir.

Kuantum mekaniginin ise belirsizlik ve ayrilik, ozellikleridir ( Dereli,
2009).

Kuantum Rastgele Say1 Uretimi

Rastgele sayilar, kriptografiden istatistige, orneklemeden niimerik
analize kadar giiniimiizde birgok uygulamada kullanilmaktadir. Modern
kriptografide de, kriptografik algoritma ve protokol parametrelerinin,
sifreleme - sifre ¢6zme anahtarlarinin olusturulmasinda kullanilirlar.

Glinimiizde rastgele sayilart iretmek igin iKi temel treteg tiirii
vardir: Gergek rastgele say1 iireteci (GRSU) ve sdzde rasgele say: iireteci
(SRSU). Bu iiretegler incelendiginde her ikisi de rastgele gibi goriinen bir
bit dizisi tiretmek i¢in tamamen belirleyici olan klasik fizigi esas alir. Bu
nedenle, aslinda her iki tirete¢ de tam anlamiyla rastgele degildir.

Kuantum rastgele say: iireteci (KRSU), rastgele sayilar iiretmek igin
kuantum fizigini kullanan bir tiretegtir. Klasik fizigin aksine kuantum fizigi
belirleyici degildir. Kuantum mekanigine tam olarak rastgeledir diyebiliriz.
Sekil 3’te rastgele bitlerin, fotonun gittigi yol boyunca belirlendigi basit bir
KRSU goriilmektedir.
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Sekil 3 Kuantum Rastgele Say1 Ureteci

Bu KRSU’de 1sikla ilgili bir kuantum siire¢ kullanilir. Kuantum
fiziginde 1s1k, foton denilen parcaciklardan olusur. Fotonlar belirli
durumlarda rastgele davranis sergilerler. Mevcut KRSU’ler, bilesenlerinin
su an itibariyla kusursuz c¢alismamasindan dolayr klasik ve kuantum
kisimlardan olusur:

-Kuantum Kisim: Rastgelelik i¢in kuantum siireci igerir. Bilesenler heniiz
miikemmel olmadigindan elde edilen 0,1 dizisi esit olasilikli degildir.

-Klasik Kisim: Esit olasilikli olmayan 0,1’lerin miimkiin oldugu kadar esit
olasilikl1 hale getirilmesi i¢in bazi islemleri igerir.

Kuantum rastgele say1 iiretegleri tek gercek rastgelelik iireteglerdir. Klasik
fizigin aksine, kuantum fizigi tamamen rastgeledir ( Bennet, Brassard, 1984;
Dereli, 2009:54-57; Gedik, 2009; ; Gimiis, 2011; Kalem, 2013; Scarani, vd.
2009).

Kuantum Kriptografi

Kriptoloji  bilimi, matematigin alt dali olup; matematiksel
tekniklerden faydalanip sifreleme sistemlerini kullanarak bilgiyi gizleme
sanatt ve bilimi olarak bilinen kriptografi ve benzer matematiksel teknikleri,
tasarimlardaki zayifliklar1 kullanarak gelistirilmis giivenlik sistemlerini alt
etme olarak tanimlanan kriptanalizden olusur.

Modern kripto sistemlerde en ciddi sorun anahtar dagitim problemi
olarak bilinen gizli anahtarin giivenligidir. Bu tiir problemlerin olmadig1 bir
kripto sistem gereklidir. Bu da teknolojik gelismelerden etkilenmeyen ve
uzun vadeli, kalict gizlilik saglayan yeni bir alan olan kuantum
kriptografidir.
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Kuantum  kriptografi, siber alandaki giivenligin  kuantum
mekaniginin belirsizlik yasasi, foton polarizasyonu, dolasiklik yasasi ile
garantilendigi kriptografi teknigidir. Bu teknigin en 6nemli yoni ispati
yapilmis kuantum mekanigi yasalarini kullanmasi, bunlarin klasik olarak
esdegerinin bulunmamasi ve glivenligin ispatlanabilir olmasidir.

Mevcut kuantum kriptografi su an igin, Kuantum Anahtar Dagitimi ile
bilinen kuantum kisim ve klasik yontemlerle sifreleme olarak bilinen klasik
kisimdan olusmaktadir.

e Klasik Kisim: Geleneksel kriptografi ile sifreleme.
Giliniimiizde kuantum kriptografinin ¢calisma prensibi ise su sekildedir:

e Anahtar, taraflar arasinda kuantum anahtar dagitimi ile dagitilir,
boylece anahtar dagitim problemi de ¢ozililmiis olur. Giivenligi
kanitlanmis, tamamen giivenli tek anahtar dagitim yontemi kuantum
anahtar dagitimidir.

e Sifreleme, vernam sifresi ile yapilir. Vernam sifresi kirilmazlig
teorik olarak da ispatlanmuis tek sifredir.

Klasik iletisimde benzeri olmayan su Ozelliklerinden dolayr KAD
protokolleri, aralarinda mesafe olan kullanicilar arasinda rastgele, ayni ve
giivenli bir gizli anahtar olusturur. Kuantum mekaniginin 6zelliginden
dolayr anahtar dagitimi sirasinda iletisime miidahale edilip edilmedigi
belirlenir.

KAD’1n ¢aligsma ilkesi asagidaki gibidir;

e Anahtar dagitiminda tam giivenlik garanti edilir,
e Aksi durumda, iletisim kesilir ve yeniden baslatilir.

Boylece giivenli bir sekilde anahtar dagitimi yapilmis olur.

KAD, kuantum mekaniginin en temel ilkelerinden olan Heisenberg
belirsizlik ilkesini kullanarak iletisim giivenligini garanti eder. Bu ilke ilk
defa Alman fizik¢i W. Heisenberg tarafindan “birbirine bagh iki
biiyiikliilkten  birinin ~ dlgiilmesindeki  duyarlilbik arttikca  digerinin
ol¢iilmesindeki duyarlilik azalir. Oyle ki, 8lgiimler sonucu her iki biiyiikliige
ait belirsizligin ¢arpimi daima Planck sabitinden biiylik veya en az ona
esittir” olarak tanimlanmistir. Bu gercek ozetle: “Bilinmeyen bir kuantum
sistemi 0lgmek o sistemi degistirecektir.” der. Dolayisiyla bu sekilde temsil
edilen kuantum bilgi de degisecektir. Ayn1 zamanda, bir kuantum sistemde
belli 6zellikteki ¢iftlerin ayn1 anda asla tam olarak olgiilemeyecek demektir.
Bu nedenle, belirsizlik ilkesi geregince, kuantum bilgi iizerinde Ol¢iim
yapmak hatta yalnizca gézlem yapmak bile bozulmalara sebep olacagindan



Kara Harp Okulu Bilim Dergisi, Aralik 2019, 29 (2), 179-202. 185

bilgiyi elde etmek imkansizdir. Bu da kuantum bilgi kopyalanamaz
demektir. Yani iletisime saldiranin varlig tespit edilebilir.

KAD, iletisim i¢in temel kuantum pargaciklarindan, fotonlardan,
faydalanir ve fotonlarin polarizasyon oOzelliginden yararlanarak anahtar
bitlerini belirler. Yani anahtar tasiyicisi olarak her bir anahtar biti igin tek
bir foton kullanilir. Sekil 4’te fotonlarda kuantum 6lgiimler goriilmektedir.

X =/ \
+ s —
0 1
Gelen foton Ol¢iim sonucu
100%
1 1 ’
Kodlama
0 100%
Uyumlu Olgtimler
1 50%
ya da Uyumsuz Olgiimler

0 50%

Sekil 4 Fotonlarda Kuantum Olgiimler Ve Belirsizlik Tlkesi
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KAD Protokolleri

Yukarida anlatilan ilkelere dayanan basit bir KAD protokolii Sekil
5’te goriilmektedir.

Bitdmsi | 1 10 00 0

Oltuculer

Polarizasyon tabanlan ml:}mﬂé ééﬁé : Polarzasyon
ANe NN

Ginderilen fotonlar | ¢ | <

/1\ . |
[* Polame | I
Rhider |/ | /N N Gelenfotonar
“ . "ﬂmmﬂmnmmlﬂm Polarzasyon tabanlan
GONDERICT ; 011001101010 Olmm sonuglan

(XY XV VY %%y %YV Uynnhiuk
o1 =001 - -1 -1 0! Anabtar

Sekil 5 Basit Anlamda Bir KAD Protokolii

Bugiine kadar kuantum kriptografide kullanmak i¢in bir¢ok anahtar
dagitim protokolii agiklanmis olup bazilar1 asagida verilmistir:

BB84 Protokolii

Bahsedilen bu ilkelere dayanan ve su an kKullanilan, Charles Bennelt
ve Gilles Brassard tarafindan 6nerilen, BB84 protokolii hem kuantum hem
de klasik kisimdan olugsmaktadir. Sekil 6°da bu gériilmektedir.
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Sekil 6 BB84 Protokolii

-Kuantum Kisim: Aday anahtar bitleri foton tanecikleriyle birer birer
taginarak olusturulur.

1. Adim;

Gonderici, ham anahtar bitlerini KRSU kullanarak rastgele olusturur. Her
bir bit fotonun polarizasyon durumu ile ifade edilerek fotonlar, iletisimin tek
yonlii oldugu, dis ortam ile etkilesimden yeterince izole edilmis olan
kuantum kanal {izerinden rastgele tabanda teker teker aliciya gonderilir.

2. Adim:

Alici, gelen her bir fotonu rastgele segtigi bir tabanda 6lger. Segilen taban
gonderici ile ayni ise, dl¢lim sonucu da gondericinin biti ile ayn1 olacaktir.
Farkli bir taban segilmisse, 6l¢iim sonucu %50 ihtimalle dogru olacaktir.
Ancak bu bilinmemektedir. Ayn1 durumlar istenmeyen kisi i¢in de olusur.

-Klasik Kisim: Alicinin 6l¢giim sonuglarinin degerlendirilmesinden olusur.
3. Adim:

Tiim iletim ve dlglimler tamamlandiktan sonra alici, sadece gelen fotonlari
hangi tabanlarda 6l¢tiigiinti, iletisimin iki yonlii oldugu, kimlik dogrulamali
ve iletisimin pasif olarak dinlenebildigi bir korumasiz iletisim kanaliyla
aciklar. Gonderici, alictya kullandiklar1 aym tabanlari agiklar. Idealde bu
indekslerdeki bitler de ayni olmalidir.
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4. Adim:

Aradaki istenmeyen kisinin varligi, bitlerin bit alt kiimesi a¢iklanarak tespit
edilebilir. Ayni indekslerin kullanildig: bitler de mutlaka ayni olmalidir.
Aym degilse, ilgili fotonlara miidahale edildi demektir. O halde protokol
iptal edilmelidir. Dis etkenlerden dolay1 %15’lik bir hataya kadar protokol
devam ettirilebilir.

5. Adim:

Giivenligin saglandigindan emin olunmus ise kalan ortak bitler gizli anahtar
olarak kabul edilir.

B92 Protokolii

Charles Bennett tarafindan one siiriilen bu protokolde her kubit 0°
veya 45° polarizasyonla temsil edilir. Bu protokolde kubit degeri eslesmesi
0° polarizasyona sahip fotonlar 0 kubit, 45° polarizasyona sahip fotonlar ise
1 kubit olarak iade edilir. Gelen fotonlarin okunmasinda BB84 protokoliinde
oldugu gibi diiz ve kosegen filtreler kullanir. Fakat 0° veya 45° olarak
okunan fotonlar elenerek anahtara dahil edilmez. 90° ve 135° okumalar
gegerli kabul edilir.

E91 Protokolii

1. Adim:

Gonderici tarafindan asagida belirtilen durumda N spin ¢ifti hazirlanir;

1 1
Y >= ﬁ(lTb —T>) =ﬁ(|01 > —|10 >)

2. Adim:
Her bir ¢iftin 2. spini agik bir kuantum kanaldan gonderilir.
3. Adim:

Agik bir kanalda, yapilan 6l¢iim yonleri agiklanir.
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Tablo 1 Olgiim yonleri

1.Cift |2.Cift |3.Cift | 4.Cift |5.Cift

A Oy Oy ay g, Oy

B Oy o, Oy g, Oy

4, Adim:

Spinin ayni yondeki bileseni Ol¢iilmiisse gondericinin sonucu, alicinin
sonucunun eksi isaretlisi olmalidir.

Tablo 2 Ol¢iim sonuglari

1. Cift 2. Cift 3. Cift 4. Cift 5. Cift
A Oy Oy o, o, Oy
B Oy a, Oy o, Oy
GON.SON. | + + - +
ALI. SON. - + - - +
ANAHTAR 0 0 1

Farkl1 yonlerde 6lgtimler alinmis ise bunlar anahtarda kullaniimazlar.
SARG04 Protokolii

2004 yilinda One strilmiis, kuantum Kriptografinin ticari
uygulamalarinda kullanilan bir protokoldiir. Metot, heniiz icat edilmemis
ama gelecekte kullanilacagi ongoriilen teknolojilerin, BB84 tipi protokoller
i¢in oldukca biiyiik bir risk olusturdugunu gostermektedir.

EPR- EKERT Protokolii

Bu protokolde BB84’te kullanilan Heisenberg belirsizlik yasasi
kullanilmaz. Burada kuantum halleri birbirine baglagik olan, alici ve
vericiye birer tane olmak iizere, iki foton kullanilir. Bu fotonlarin kuantum
halleri birbirine zit oldugu i¢in taraflar birbirlerinin kuantum halini tahmin
edebilirler, bu sekilde ortak bir anahtar elde edilebilir ( Elliot, 2004; Gisin,
Ribordy, Tittel, Zbinden, 2002; Nielsen, Chuang, 2000; Mullins, 2002;
Toyran, 2006; Trappe, Washington, 2002; Williams, Clearwater, 1998).
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Kuantum Kriptoanaliz
Kriptoanaliz

Kriptografinin tersine, sifre ¢6zme ve sifreli mesaji okuma sanati ve
bilimidir. Gizli anahtar1 bir sekilde ele gegirerek ya da gecirmeden sifreli
bilgiyi ¢6zme islemlerini kapsar. Kriptanaliz, gizli anahtar1 elde etmenin en
zor yoludur. Clinkii ayni isi sistemdeki zayifliklara odaklanarak daha kolay
yapabiliriz.

Kuantum Kriptoanaliz

Bazi1 kuantum mekaniksel sistemlerden, bir takim kuantum
mekaniksel etkilerden yararlanarak yani kisacasi kuantum bilgisayarlar
kullanarak sifre kirmayla ilgilenen kriptografik bir uygulama alanidir.

Kuantum kriptoanalize en meshur 6rnek bir matematikg¢i olan Peter
Shor tarafindan 1994 yilinda Onerilen, carpanlara ayirma problemini
¢O6zmenin verimli bir yolunu ortaya koyan, shor algoritmasidir. Bu algoritma
bir kuantum bilgisayar kullanilarak ¢ok biiyiik tam sayilari rahatlikla
carpanlarina  aywrabilecektir.  Boylece  bazi  simetrik  sifreleme
algoritmalarinin giivenirliligi ortadan kalkacaktir.

Bir baska ornek ise, bir bilgisayar bilimcisi Lov Grover tarafindan
onerilen, kuantum bilgisayar yardimiyla, kaba kuvvet saldiris1 marifetiyle
anahtar aramalarinin karesel olarak daha hizli yapilabilecegini belirten
Grover algoritmasidir.

Kuantum o0zel kanallar, kuantum simetrik sifreleme, kuantum
hesaplama gibi kuantum kriptoanalizde kapsamli bir kuantum bilgisayarin
yapilmasini beklemektedir.

Kuantum Bilgisayar

Veri isleme teorisine farkli bir yaklasim getiren oldukga giiclii
makinelerdir. Bilgi lizerinde bir takim islemleri gerceklestirmek icin
stiperpozisyon ve dolasiklik gibi kuantum fiziginin prensiplerini kullanan
paralel bir hesaplama makinesidir. Kuantum bilgisayarlarda kuantum
bilginin birimi olarak kubit kullanilir. Bir kuantum sistem klasik bitleri
kuantum bitler ile degistirir. Klasik bitler 0 ve 1 degerini alirken kubitler
ayni anda hem 0 hem de 1 degerini alabilen yani ayni anda tiim olasiliklara
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sahip olan siiperpozisyon ve iki kubitin birbiriyle iligkili olmasi nedeniyle
birindeki bir degisikligin digerini de etkiledigi dolagiklik olaylarini kullanir.
Bu ise kuantum hesaplamanin giicliniin temel unsurudur ki; kubitleri
kullanan bilgisayarlarin daha az enerji kullanarak daha fazla bilgi
depolayabilecegi demektir. Kubitler bu sekilde elektron spinine veri
kaydedebildiklerinden kuantum bilgisayarlarin temel veri birimi bit degil
kubit ile ifade edilmistir.

Bir kuantum bilgisayar hem giris hem de ¢ikis kubitlerinin dogrusal
kombinasyonundaki tiim temel durumlar1 {izerinde ayni anda calisabilir.
Yani problemlere ayni anda odaklanir, tiim muhtemel ¢oziimleri bir kerede
ele alir ve calismayanlar1 atar. Aslinda, kuantum bilgisayar bir paralel
makinedir. Soyle ki n kubitlik bir kuantum bilgisayarda islem giicii n bitlik
2" tane klasik bilgisayarkine esittir diyebiliriz. Bu durumda kuantum
bilgisayar dendiginde kuramsal alandaki bir insan olarak ilk aklima gelen
sey kuantum devreleridir. Ciinkii kuantum bilgi sayiminin klasikten farki
kullanilan devre modelidir ve esas olan devredir. Zira bu teknoloji harikas1
ve milyon dolar maliyetli iirlinler kuantum devre semasinin fiziksel olarak
gerceklestirilmesidir. Sekil 7°de bir kuantum devre modeli goriilmektedir.

jo) = |0) | H [—%—H ’ AN
1) =10) /| H +— SHH T AN
J2) = [0) = H T TS HHHN
so) — M
Uut| \U?| (U
s1) — ]

Sekil 7 Kuantum Devre Modeli

bilgisayar, giris olarak miimkiin ve muhtemel biitin x durumlarinin
toplamini alabilir;

1 1
;Z;cl=0|xk > = (Ixo > +lxg > +|xz >+ + [x, >) (1)

Burada c sabiti normallestirme icin kullanilir. Urettigi ¢ikis ise;
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%Z;cl=0|xk'f(xk) > = % (Ix0, f (x0) > +lxq, f(x1) > +|xz, f(x2) >
+ o xn, f () >) (2)

olabilir.

Burada eger bir 6l¢lim yapacak olursak yani rastgele segecegimiz bir
Xo degeri igin |xg, f(xy) > sonucunu elde edecegimizden dolay1 ¢ikistaki
tiim diger durumlar yok edilecektir. Buda f(x) degerlerine bakmak i¢in tek
bir sansimizin oldugu anlamina gelir. Bu nedenle bir kuantum bilgisayar1
programlarken temel hedef hesaplamay1 tasarlama olacaktir. Sekil 8’de bir
kuantum bilgisayarin ¢alisma prensibi goriilmektedir.

|Girig> —» — |Girig>
F(jx>)
0> —» —  [Cikis>
Giris = x> Cikis = f{|x>)
K'uantum
Islemci

@]000> + 51]000> +
a|001> + b,|001> +
/010> + bsf010> +
af011> + baf011> +
as|100> + —»| fi>) [ bs|100> +
101> + be[101> +
ﬂ'7|1|0>+ f‘?'.'|110>+

as|111> bg|111>

Sekil 8 Bir Kuantum Bilgisayarin Caligma Prensibi

Kuantum Algoritmalari

Donanimcilar  kullanilabilir bir kuantum bilgisayar1 yapmaya
ugrasirken, bilgisayar bilimciler ve matematik¢iler de kuantum
bilgisayarlarda uygulanabilecek algoritmalar1 gelistirmek icin ugrasiyorlar.
Verileri saklamak igin bitler yerine kubitlerin kullanildigi, kuantum
mekaniginin gegerli oldugu durumda kuantum bitlerinin siiperpozisyon
ozelligini kullanip islem yapan algoritmalar Kkuantum algoritmalaridir.
Bugiline kadar gelistirilmis ve en c¢ok bilinen kuantum algoritmalar
Deutsch, Shor ve Grover algoritmalaridir.
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Deutsh Algoritmasi

Tarihte ilk kuantum algoritmasi olarak bilinen ve David Deutsch
tarafindan gelistirilen algoritmadir. Yalnizca tek bir kubit {izerinde islem
yapabilen bu algoritma, klasik algoritmalarin yetersiz kaldig: yerde kuantum
algoritmalarinin  olaganiistii bir islem hiziyla sonuca gidebildigini
ispatlamast yoniiyle olduk¢a 6nemlidir. David Deutsch ve Richard Josza
tarafindan sinirsiz sayida kubitle islem yapabilecek sekilde yeniden formiile
edilip genellestirilerek, Deutsch-Jozsa algoritmasi adini alan Deutsch
algoritmasi, daha sonraki yillarda gelistirilecek olan Shor ve Grover
algoritmalari i¢in alt yap1 olusturmustur.

Shor Algoritmasi

Amerikali matematik¢i Peter W. Shor tarafindan gelistirilen bu
algoritma kuantum bilgisayarlarda ¢ok biiyiikk sayilar1  kolaylikla
carpanlarina ayirabilme o6zelligine sahiptir. Belirli bir olasilik déhilinde
periyodu bulur. Shor algoritmasinin bu 6zelligi kriptoloji agisindan oldukga
onemlidir. Bugiin kullanilan sifreleme sistemleri ¢ok biiyiik sayilarin klasik
bilgisayarlar tarafindan kabul edilir bir zaman dilimi igerisinde g¢arpanlara
ayrilmasinin  miimkiin olmadig1 varsayimina dayanarak c¢aligmaktadir.
Laboratuvar ortamlari i¢in gelistirilen, az sayida kubite sahip olan kuantum
bilgisayarlarin ¢ok biiyiik sayilari, ¢ok daha kisa zamanda carpanlarina
ayirabilmesi klasik kriptolojinin temellerini sallayarak kuantum kriptoloji
adiyla yeni bir bilim dalinin yolunu agmaktadir.

-Klasik Kisim

Carpanlara ayirma problemi bir periyot bulma problemine indirgenir.
N’nin asal ¢arpanlari

1. Rastgele bir x< N sayisi iiretir.

2. OBEB(x,N)'i hesaplar. Eger OBEB(o¢,N) # 1 ise o, N’nin bir asal
carpanidir, islem tamam.

3. N2<Q=2m<2N? olan bir Q belirler ve f(x) =x* mod N
fonksiyonunun r periyodunun bulunmasi i¢in kuantum kisma gecer.

4. Eger r tek ise 1. adima doner.
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5.Eger x2= —1 (mod N) ise 1. adima doner.
6. OBEB (ocz_ + 1,N) = N ’nin asal ¢arpani ise iglem tamam.

-Kuantum Kisim

Icerdigi kuantum algoritma sayesinde periyot bulma problemi
¢oziliir. Bagka bir ifadeyle; periyot bulma kuantum mekanigi sayesinde
gerceklestirilir.

1. Saklayicilar ilklendirilir;
-l o0-1 iy ..M .
Q 22 5_olx, 0 >, m qubitlik giris, oy kubitlik ¢ikis.

2. f(x), kuantum bir fonksiyon olarak gerceklenip yukaridaki kuantum
duruma uygulanir.

1
Q z2X,lx, f(x) > Tim olast Q = 2™ durumun bir siiperpozisyonudur.
Dolayisiyla tiim olas1 girigler ve ¢ikislar saklayicilardadir.

3. ikinci yarida dlgiim yapilir;

% Yo<x<2m|x,u >. Burada c, toplamdaki terimlerin sayisinin karekokiidiir.
Yani vektor uzunlugunu 1 yapmak i¢in gereken faktordiir.

Bu 6l¢iim, mod N’de bir u sayisi verir ve tim sistemi |x,u >
formundaki durumlarin bir dogrusal kombinasyonuna zorlar ki;

tim a® = u (mod N) elde edilir.

4. Giris saklayicisina kuantum fourier doniistimii uygulanir;
L 2m
Ugrr [x >=Q 72X, W]y >, buradaW =e@,0 <y < Q.

Periyodun bulunmasi i¢in gereken frekanslarin ol¢iimi kuantum
fourier doniistimi ile yapilir. Eger r 2"’nin bir bdleni ise elde edilen
frekanslar f;, temel frekansinin katlaridir ve rf, = 2™ olur. Ancak genelde
r, 2™’nin boleni degildir. Bu durumda bazi baskin frekanslar olacaktir ve
bunlar bir f, temel frekansinin yaklagik katlari olur. Yani rf, = 2™ dir.
Kuantum fourier doniisiimii sonucunda olusan kuantum durum {tzerinde
Ol¢tim yapilir ve bir f = J. f, frekansi belirlenir.
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5. 1'yi elde etmek icin frekans = ‘I’fefy“;f tanimi kullanilarak dizinin kac
defa tekrar ettigini hesaplayan Mo Loty L iligkisi tizerinde siirekli

r.fo 2m r 2m
bolme acilimi uygulanir. Ciinkii uzunlugu belli olan bir dizinin frekansi
bulunursa periyodu da bulunur.

Euler’in @ fonksiyonu, p, q asal ve N=p.q olmak {izere;

O(N) =(p-1)(g-1) alinarak r < @(N)< N esitsizliginden r periyodu bulunur.
Genel olarak, yukaridaki bolme ag¢ilimindan N’den kii¢iik en son payda
aranilan r periyodudur.

6.a” =1 (mod N) ise islem tamamlanir.

7. a” #1 (mod N) ise 1. adima geri doniiliir.

Bu algoritmanin kuantum kismi i¢in her bir N ve a’ya bagli olan 6zel
olarak kuantum devreler tasarlanir. Yontem bazen diizgiin ¢alismayabilir, 0
zaman algoritma bastan tasarlanir ve ¢alistirilir.

Grover Algoritmasi

Hint asilli Amerikali bilgisayar bilimci Lov Grover tarafindan
gelistirilen bu algoritma, ¢ok biiyiikk veri kiimelerinde aranan bilginin,
aragtirmanin detayl bir sekilde formiilasyonuna gerek kalmadan ama hizlica
bulunmasina imkan saglar. Grover algoritmast diger kuantum
algoritmalarinin ¢ogu gibi ihtimal teorisine dayali oldugundan dogru cevabi
bulabilmesi i¢in veriler iizerinde genellikle yalnizca bir defa degil, bir¢ok
kez calistirilmasi gerekir. Bu sekilde aymi verileri birgok defa isleyen
algoritma, nihayetinde dogru olma olasilig1 en yiiksek cevabi bulur.

1. [llklendirme: Woalsh-Hadamard doniisiimii uygulanarak asagidaki
stiperpozisyon elde edilir;

1 @N—
§>= V—ﬂ%h >. 3
2. Yenileme: Asagidaki tiim islemler M defa tekrar edilir;

a) Mevcut siiperpozisyondaki her bir |x > durumu i¢in F(x) =1 ise faz &
radyanlik dondiiriiliir, aksi takdirde sistem degismemistir durdurulur.

b) Walsh-Hadamard doniisiimii ve Faz rotasyon matrisinden olusan
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, L#E]
(4)

2
D;;=4 ¥
1] _1

,i=)

=

difiizyon doniisiimii uygulanir.

3. Olgiim: Ortaya ¢ikan siiperpozisyon olgiiliir ve genliklerin belirledigi
olasiliklara gore bir durum elde edilir ( Bonnetain, Plasencia, 2018; Beth,
Mueller, Steinwandt, 2004; Ege, 2012; Yamaura, Ishizuka, 2000).

SONUC

Kriptograflarla kriptanalistler arasinda yillardir siiregelen miicadele
yeni yiizyillda kuantum alaninda da devam edecektir. Zira gizli anahtar
iiretiminde kullanilan KRSU ve kuantum kriptografi simdilik anahtar
dagitimi icin kullanilmaktadir. Hatta ticari {irlinlerde piyasaya siirtilmiistiir.
Giliniimiizde kuantum teknolojiyle giivenli olarak mesaj 150 km’den daha
fazla mesafelere gonderilmesi bagarilmis durumdadir. Bununla beraber IBM
piyasaya siiriilebilir 50-qubit kuantum bilgisayari, ABD’den bir ekip 51-
qubitlik kuantum simiilatoric ve Google yalnizca arastirma amagh 2000-
qubitlik bilgisayar1 ilan ettiler bile. Ayrica Madrid Teknik {niversitesi
aragtirmacilart  faktorizasyon problemi dedigimiz c¢arpanlarma ayirma
problemi i¢in faktorizasyonda kullanilan aritmetigi taklit eden bir kuantum
simiilatorii teorik olarak kurguladilar ( Bonnetain, Plasencia, 2018; Beth,
Mueller, Steinwandt, 2004; Ege, 2012; Rosales, 2016; Rosales, 2018;
Yamaura, Ishizuka, 2000).

Biiytik ihtimalle bu islemci gliciine sahip programlar ve hatta yapay
zeka programlar1 da yapilmistir. Bu durum kuantum kriptanalizin 6nemini
bir kez daha ortaya koymustur. Tiim bu gelismeler agik¢a ortaya koymustur
ki; temel bilimlerde ve matematikte kim 6ndeyse gelecek onundur.

Glinlimiizde milli glivenligimiz ag¢isindan en Onemli hususlarin
basinda milli bilgi giivenligi gelmektedir. Bu nedenle milli giivenligimizin
en onemli giivencesi de disa bagimliliktan kurtulmaktir. Yasanan bilimsel
ve teknolojik gelismelerden geri kalmamak igin acilen KRSU, kuantum
kriptografi, kuantum Kriptoanaliz, kuantum bilgisayar, kuantum haberlesme
gibi teknolojiler iizerinde yogunlasip c¢aligsmalara baglamali ve bu alanda
milli kuantum teknolojileri seferberligi baslatilmalidir.
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EXTENDED SUMMARY
The Role of Quantum Cryptanalysis in Cyber Defense
Introduction

Cryptography; It deals with encryption and decryption to ensure the
security of information. For this reason, information security in cyber world
is mostly provided by using modern cryptographic methods. The main
services provided by modern cryptography for information security are
confidentiality, integrity, authentication and denial. It may be necessary to
make use of one, several or all of these as needed. In the cyber world, the
security of communication is possible by changing the content of the
message, eliminating threats such as identity imitation and denial; and today
the main tool used for this purpose is cryptography.

In the next part of the study; modern cryptography in chapter 111 and
basic information about quantum mechanics in chapter 1l will be given.
Then quantum random number generation in chapter IV, quantum
cryptography in chapter V and quantum cryptanalysis issues in chapter VI
and results will be discussed in chapter VII.

Privacy service of cryptography: It ensures that information is never
understood by anyone other than the actual recipient. For this purpose,
information encryption is the main method used. Nowadays, two types of
encryption systems, called symmetric and asymmetric encryption systems,
are used. In symmetric systems, both the sender and the receiver use the
same secret key for encryption and decryption. These systems are quite fast
and are more preferred in encryption. Algorithms such as Vernam, DES,
AES, IDEA, RC4 are the most commonly used encryption algorithms.

In asymmetric systems, two different keys, called public key and
secret key, are used. The public key is used for encryption, and this key is
obvious. Decryption uses a secret key and no one should know it except the
owner. Only the owner of the public and private key pair can decode the
information encrypted with the public key. Because asymmetric systems are
slow, they are mostly used to encrypt short-length messages, such as
electronic signatures, secret key distribution and random number generation.
RSA, Diffie-Helman, EI Gamal, DSS are the most commonly used
asymmetric encryption algorithms. In modern cryptography, algorithms are
not secret, they are open to all, in fact, the secret key is hidden.
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Quantum Mechanics

Quantum mechanics is the basis of the laws of physics which allow
the definition of atoms and sub-atomic particles called microscopic systems
such as nuclei, electron, photon, and mathematically expressing the
behavior of matter and its interaction with energy at the level of atoms and
atomic particles. Quantum mechanics is the new theory of nature or
movement that explains the behavior of microscopic systems such as atoms,
electrons, and photons. The most important feature of classical mechanics is
that it is deterministic. In contrast, the two most important features of
guantum mechanics are uncertainty and separation.

Quantum Random Number Generation

Random numbers are used in many applications from cryptography
to statistics, sampling, numerical analysis and games of chance. In modern
cryptography, they also play a central role in the creation of cryptographic
algorithms and protocol parameters, encryption and decryption of keys.

Nowadays, there are two basic types of generators for generating
random numbers: the actual random number generator and the pseudo
random number generator. When these generators are examined, they are
based on classical physics, both of which are completely deterministic to
produce a seemingly random sequence of bits. Therefore, in fact, there
cannot be complete randomness for both types of generators.

Quantum Cryptography

The most serious problem in modern cryptosystems is the security of
the secret key known as the key distribution problem. Therefore, there is a
need for a cryptosystem that does not have key distribution problems and
risks. This is called quantum cryptography, a new field that is not affected
by technological advances and provides long-term, lasting privacy.

Quantum cryptography is a cryptography technique in which
security in cyberspace is guaranteed by laws such as uncertainty of quantum
mechanics, photon polarization and entanglement. Its main advantage is that
it is based on proven universal laws of quantum mechanics, that they are not
classically equivalent and that security can be proved.

The current quantum cryptography currently consists of classical and
quantum parts;

e Quantum Part: Quantum Key Distribution
o Classic Part: Encryption with traditional cryptography.
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Nowadays, the working principle of quantum cryptography is as follows:

e The key is distributed between the parties by quantum Kkey
distribution, thus solving the key distribution problem. The proven,
fully secure single key distribution method is the quantum key
distribution.

e Encryption is done with Vernam. Vernam is the only password that
has proven theoretically unbreakable.

Quantum Cryptanalysis

It is a cryptographic field of application that deals with the
decryption of keys by using some quantum mechanical systems and
guantum mechanical effects, briefly, using quantum computers.

The most famous example of quantum cryptanalysis is the Shor
algorithm, proposed by a mathematician Peter Shor in 1994, which provides
an efficient way of solving the factorization problem. This algorithm can
easily factorize large integers with a quantum computer. Thus, some
symmetric encryption algorithms will be broken.

Another example is the Grover algorithm, proposed by a computer
scientist Lov Grover, that with the help of a quantum computer, key
searches can be made faster by means of brute-force attacks.

Quantum special channels, quantum symmetric encryption, quantum
computation, such as quantum cryptanalysis, expect a comprehensive
quantum computer to be built.

Quantum Computer

They are incredibly powerful machines that bring a new approach to
data processing knowledge. A parallel computing machine that uses the
principles of quantum physics such as superposition and entanglement
performs a number of operations on information. In quantum computers,
qubit is used as the unit of quantum information. A quantum system
replaces classic bits with quantum bits. The classical bits take the value 0
and 1, while the qubit uses superposition, which can take both 0 and 1 at the
same time, that is, all possibilities at the same time, and entanglement events
in which one change affects the other because the two-qubit are related. This
is the basic element of the power of quantum computation. This means that
computers using qubit can store more information using less energy. Since
Qubits can record data to electron spin in this way, the basic data unit of
quantum computers is expressed as qubit, not bit.
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A quantum computer can simultaneously work on all the basic states
of a linear combination of both input and output qubits. So, it focuses on the
problems at the same time, handles all possible solutions at once and
discards those which do not work. In fact, the quantum computer is a
parallel machine so we can say that the computing power of an n-qubit-
quantum computer is equal to n-bit 2" conventional computers.

Quantum Algorithms

While hardware experts are trying to create the first available
guantum computer, computer scientists and mathematicians naturally are
not indifferent to this resarch and have been trying to develop the first
algorithms that can be applied to quantum computers since the early 1990s.
In this environment where information is stored in cubits instead of bits and
qguantum mechanics is valid, quantum algorithms process using
superposition of quantum bits. There are only a handful of quantum
algorithms developed from the mid-1980s to the present. The best known
ones are the Deutsch, Shor and Grover algorithms.

Conclusion

The years of struggle between cryptographers and cryptanalysts will
continue in the quantum field in the new century because quantum random
number generator and quantum cryptography used in secret key generation
are currently used for key distribution. This has once again demonstrated the
importance of quantum cryptanalysis. All these developments made it clear
that whoever is ahead in basic sciences and mathematics, the future is hers.

Today, national information security is one of the most important
issues for our national security. Therefore, the most important assurance of
our national security is to get rid of dependence on foreign countries. In
order not to fall behind the scientific and technological developments,
quantum random number generator, quantum cryptography, quantum
cryptanalysis, quantum computer, and quantum communication technology
studies should be started and national quantum technology mobilization
studies should be put in action.



